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Replica of a model of information security policy compliance in organizations.
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Resumen

El presente estudio se basa en una adaptacion del modelo propuesto por Herath & Rao (2009b), para
identificar los determinantes que influyen en la intencion de cumplimiento de las Politicas de Seguridad
de la Informacién (PSI) en el contexto ecuatoriano. EI modelo propuesto incluye 14 determinantes
sugeridos en: General Deterrence Theory (GDT), Protection Motivation Theory (PMT), Theory of
Planned Behavior (TPB), Decomposed Theory of Planned Behavior (DTPB) y Organisational
Commitment (OC). El mismo que, fue ejecutado en una Empresa Publica del Ecuador, de la cual se
obtuvieron 592 respuestas validas. La relacion entre los determinantes fue metodolégicamente
verificada mediante el andlisis de ruta. Como resultado, los hallazgos de la presente investigacion
contradicen a los de la propuesta original, en los siguientes determinantes: (a) probabilidad percibida
de violacion a la seguridad, (b) actitud frente a la politica de seguridad, (c) severidad del castigo y (d)
costo de respuesta. Dado que en nuestro estudio los tres primeros fueron significativos y la Unica ruta
no significativa fue costo de respuesta. El hallazgo de este Ultimo, es contrario al esperado, en base al
PMT (Rogers, 1975). Las contribuciones sugieren importantes implicaciones practicas sobre la
concientizacion eficiente a los empleados, dado que no se han evidenciado este tipo de estudios en el
contexto ecuatoriano. Ademas, la adaptacion de este modelo contribuye significativamente debido a
gue se ha evidenciado pocos estudios en la literatura sobre el comportamiento organizacional y su
relacion con el cumplimiento de las PSI.

Palabras clave: adaptacién, andlisis de ruta, cumplimiento, determinante, politica de
seguridad.
Abstract

This study is an adaptation of the model proposed by Herath & Rao (2009b), to
identify the determinants that influence in the Information Security Policies
(PSI)compliance intention in the Ecuadorean context. The proposed model includes
14 determinants suggested in: General Deterrence Theory (GDT), Protection
Motivation Theory (PMT), Theory of Planned Behavior (TPB), Decomposed Theory of
Planned Behavior (DTPB) and Organisational Commitment (OC). The sample was
selected from a Public Company of Ecuador, based on 592 reliable responses. The
relationship between the determinants was methodologically verified through the
path analysis. As a result, the findings of the present investigation contradict
the findings of the original study, in the following determinants: (a) perceived
probability of security breach, (b) security policy attitude, (c) punishment
severity and (d) response cost. In our study, the first three ones were
significant and the only no significant path was response cost. This last finding
is contrary to that expected, based on the PMT (Rogers, 1975). The contributions
suggest important practical implications on employee awareness due to the fact
that this type of studies has not been evidenced in the Ecuadorean context. In
addition, the adaptation of this model contributes significantly due to the fact
that few studies have been evidenced in the literature on organizational behavior
and its relationship with PSI compliance.

Key words | adaptation, path analysis, compliance, determinant, security policy.
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INTRODUCCION

La Seguridad de la Informaciéon (Sl) se ha
convertido en una parte critica para las
organizaciones (Willison & Siponen, 2009), dado
que los incidentes de S| se han incrementado
significativamente  (Siponen, Mahmood, &
Pahnila, 2014).

En este sentido, en un estudio de las
organizaciones de Estados Unidos y de Europa,
revela que la pérdida o robo de datos ha
aumentado en un 76% y que la principal causa
es por negligencia de los empleados en un 59%
(Ponemon Institute, 2016). En relacién a esta
situacién, en un estudio de Deloitte (2016), que
cont6 también con la participacion de 13 paises
de Latinoamérica incluido Ecuador, destaca que
mediante entrevistas con Directores de Sl (CISO,
por sus siglas en inglés) y otros ejecutivos a
cargo de la gestién de ciber-riesgos y Sl, 4 de
cada 10 organizaciones sufrieron un incidente de
seguridad en los Ultimos 24 meses, esta cifra se
considera relevante y es un tema de
preocupacion para los CISOs.

Asimismo, en un estudio realizado por ESET
(2017), en el que participaron 13 paises de
Latinoamérica incluido Ecuador, destaca que
entre los incidentes de seguridad que
comprometieron los criterios principales de la
seguridad como la confidencialidad, integridad y
disponibilidad de la informacion de las
organizaciones, se encuentran los codigos
maliciosos como la principal causa. En el mismo
estudio, en relacién a la gestion de la Sl, sostiene
que el control principalmente utilizado son las PSI
en un 74%. Es importante destacar, que desde la
percepcion de las organizaciones participantes,
el hecho de realizar programas de
concientizacién en temas de seguridad influye en
la probabilidad de evitar un incidente de
seguridad.

Con respecto a Ecuador, el 85% de los delitos
informaticos ocurre por descuido del usuario. Por
otro lado, el 60% utiliza la misma contrasefia en
los dispositivos laborales y personales; el 59%
almacena informacioén laboral en la nube y el 35%
ha hecho clic en correos recibidos por emisores
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desconocidos (Policia Nacional del Ecuador,
2016). Ademas, Gelbstein (2012) indica que este
tipo de comportamientos cuando es adoptado en
la organizacion, es dificil cambiar. Asimismo,
este puede ser 0 no intencional, pero representa
un riesgo para la organizacibn y mas audn
ocasionar dafios significativos en la reputacion e
incluso grandes pérdidas financieras (Cox, 2012;
Son, 2011, Stanton, Stam, Mastrangelo, & Jolton,
2005).

Lo indicado hasta aqui sugiere que, los
empleados representan la mayor amenaza en la
seguridad de los sistemas de informacion
(Pahnila, Siponen, & Mahmood, 2007b). Es por
esto que, Chan, Woon, & Kankanhalli (2005),
Dhillon (2001), Richardson (2008) y Steele &
Wargo (2007), concuerdan que la mayor parte de
estos incidentes ocurren por negligencia de los
empleados.

Por otra parte, Bulgurcu, Cavusoglu, & Benbasat
(2010a) apoyan el criterio de que las
organizaciones que invierten tanto en la parte
tecnolégica como en estrategias socio-
organizativas tienen mayores posibilidades de
garantizar la Sl. De acuerdo con Von Solms &
Von Solms (2004), las PSI estan entre los diez
aspectos significativos para una gestion
adecuada de la SlI. Sin embargo, se ha
identificado como principal problemética que la
mayor parte de los empleados no cumplen con
las mismas (Siponen, Pahnila, & Mahmood,
2010).

En relacion a esta situacion, las organizaciones
enfrentan un gran desafio para garantizar el
cumplimiento de las PSI por parte de los
empleados. Considerando que estos Ultimos, son
el eslabon mas débil en la cadena de la Sl (Al-
Omari, Deokar, El-Gayar, Walters, & Aleassa,
2013; Bulgurcu et al., 2010a; Hu, Xu, Dinev, &
Ling, 2011; Li, Zhang, & Sarathy, 2010; Son,
2011).

En este sentido, se han realizado varios estudios
para comprender el cumplimiento de la politica
de seguridad por parte de los empleados
(Puhakainen & Siponen, 2010; Siponen,
Mahmood, & Pahnila, 2009; Siponen et al., 2010;
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Warkentin & Willison, 2009). Teniendo en cuenta
que, las decisiones del usuario final, con respecto
a la seguridad, se pueden predecir (West, 2008).

En particular, Herath & Rao (2009b) sostienen
que cuando la validacion de los factores que
intervienen en la intencién de cumplimiento de
las PSI, es independiente y no integral, sus
resultados varian respectivamente.

En relacion con los estudios realizados en
Norteameérica, los autores Boss & Kirsch (2007),
indican que, si entre las expectativas de la alta
gerencia se encuentra el cumplimiento de las
PSI, entonces aumenta la probabilidad de que los
empleados adopten estas medidas de seguridad.

Por otra parte, Bulgurcu et al. (2010a) sugieren
que se involucre a los empleados en la
realizacion de las PSI, para que las mismas no
representen un obstaculo en sus actividades
laborales. Con respecto a otra investigacion
empirica de los mismos autores, concluyen que
la claridad de las PSI influye positivamente en su
cumplimiento (Bulgurcu, Cavusoglu, & Benbasat,
2010b).

Cox (2012), sostiene que las caracteristicas
narcisistas de los usuarios, no influyen
significativamente en la actitud de
comportamiento inseguro, en comparacion con
otros usuarios que no posean estas
caracteristicas.

Por lo que se refiere a los estudios realizados en
Europa, los autores Pahnila, Siponen, &
Mahmood (2007a), concuerdan que la calidad de
las PSI tienen un impacto significativo en la
intencién de cumplimiento.

Myyry, Siponen, Pahnila, Vartiainen, & Vance
(2009) resaltan que las personas que
demuestran tener razonamiento moral
preconvencional, esto es, aquellos que estan
convencidos que seran sancionados si no
cumplen con las PSI, tienen una alta probabilidad
de cumplir con las mismas.

Mientras tanto, Puhakainen & Siponen (2010)
estan convencidos que la capacitacion, en

relacion con el cumplimiento de las PSI, debe
utilizar métodos de entrenamiento que permitan
el procesamiento cognitivo sistematico de la
informaciéon y para lograrlo, la motivacion es
esencial.

Por otro lado, Siponen et al. (2010) sefialan que
la presién social de los compafieros de trabajo y
superiores influye significativamente en la
intencion de cumplir con las politicas de
seguridad.

A su vez, Pahnila, Karjalainen, & Siponen (2013)
llevaron a cabo un andlisis identificando dos
grupos: (a) los que conocen las PSl y (b) los que
no conocen las PSI. De donde resulta que,
existen diferencias significativas entre los dos
grupos. Por tanto, resaltan que los diferentes
niveles de conocimiento representan diferentes
niveles de cumplimiento.

Johnston, Warkentin, & Siponen (2015), sugieren
gue las sanciones tienen diversos hallazgos en la
literatura. Por una parte, en su investigacion,
confirman un impacto significativo en la intencion
de cumplimiento de las PSI. Por otra, en el
articulo de los autores Pahnila et al. (2007a) no
se demuestra este impacto.

Prosiguiendo con el analisis, se evidencia poca
literatura sobre esta tematica en América Latina,
sin embargo, se destacan dos estudios
realizados en Brasil. En el primero, los autores
Knorst, Vanti, Andrade, & Johann (2011)
concuerdan que la mayor parte de los incidentes
de seguridad, se debe al inadecuado
comportamiento organizacional de los
empleados. En relacion al segundo, Klein &
Luciano (2016) sugieren que la gravedad de la
amenaza influye positivamente en el
comportamiento de los empleados frente a los
codigos maliciosos en correos electronicos.

De manera puntual, en el primer estudio de
Brasil, se propone un modelo para la alineacién
estratégica del comportamiento organizacional
basada en la teoria de légica difusa. Por otro
lado, en el segundo, se evalia un modelo basado
en las teorias de comportamiento y la relacion
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entre sus determinantes es metodolégicamente
verificada mediante regresion lineal.

En los estudios tratados brevemente, se exponen
varios factores relacionados al cumplimiento de
las PSI basados en: (a) caracteristicas propias de
los empleados, (b) caracteristicas de las PSl y
programas de  concientizacién y (¢
caracteristicas de la organizacién y -cultura
organizacional.

Con respecto a lo expuesto, en las revisiones
sistematicas sobre el cumplimiento o
incumplimiento de las PSI, se evidencia que la
mayoria de los autores se basan generalmente
en: Teoria del Comportamiento Planificado (TPB,
por sus siglas en inglés), para predecir el
comportamiento de los empleados (Milicevic &
Goeken, 2013; Njenga, 2016; Sommestad &
Hallberg, 2013; Sommestad, Karlzén, & Hallberg,
2015). Por otro lado, en otra revision sistematica
se evidencian estudios en base a las siguientes
teorias: (a) Teoria de la Disuasién (GDT, por sus
siglas en inglés), (b) Teoria de la Motivacion
hacia la Proteccion (PMT, por sus siglas en
inglés), (c) Modelo de Aceptacién de Tecnologia
(TAM, por sus siglas en inglés), (d) Teoria de la
Accién Razonada (TRA, por sus siglas en inglés),
(e) Teoria del Comportamiento Planificado (TPB)
y (f) Teoria de la moral (Sommestad, Hallberg,
Lundholm, & Bengtsson, 2014).

En definitiva, existen pocos trabajos que
evidencien el analisis del compromiso
organizacional, en particular, los relacionados a
la intencion de cumplimiento de las PSI. Los
autores Njenga (2016) y Sommestad et al.
(2014), concuerdan que la Gnica publicacion que
analiza este determinante y esa relacion, es el de
los autores Herath & Rao (2009b).

Por ese motivo, el objetivo de la presente
investigacion es identificar los determinantes que
contribuyen al cumplimiento de las politicas de
seguridad con base en el comportamiento
organizacional en el contexto ecuatoriano. Por lo
cual, se adaptara el modelo propuesto por Herath
& Rao (2009b), que permite evaluar desde una
perspectiva integral los determinantes que
influyen en el cumplimiento de las PSI, partiendo
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desde la premisa que los factores
organizacionales, ambientales y de
comportamiento influyen en su cumplimiento.

MARCO TEORICO

Para la presente investigacion, se seleccion6 un
modelo que se basa en las teorias GDT, PMT,
TPB, DTPB y OC, debido a que permite
identificar de manera holistica varios factores que
la literatura sugiere que influyen en la intencién
de cumplimiento de la politica de seguridad de la
informacion (Herath & Rao, 2009b). En particular,
en las instituciones puablicas se enfatiza la
importancia de que estos factores contribuyen a
la gobernanza de la Sl por la sensibilidad de la
informacién, es decir, estas teorias y sus
determinantes se ajustan mas al tipo de empresa
seleccionada en este estudio.

Politicas de seguridad

La politica de seguridad es considerada una
necesidad para las organizaciones y a la vez un
recurso critico (Amthor, Kihnhauser, & Polck,
2014). Debido a que contribuye en la gestion de
los sistemas de informacién (Baskerville &
Siponen, 2002). En este sentido, estudios previos
han realizado tépicos importantes sobre la
politica de seguridad (Baltatu, Lioy, & Mazzicchi,
2000; Schneider, 2000; Straub & Welke, 1998) y
en establecer su definicion (Flowerday &
Tuyikeze, 2016). Cabe agregar que desde una
perspectiva organizacional, uno de los roles de
las PSI es prevenir el abuso informatico (S. M.
Lee, Lee, & Yoo, 2004).

Por otro lado, la norma ISO (2013) define la
politica de seguridad como un documento formal
en que la alta gerencia de una organizacion
establece las directrices a los empleados en
relacion a los objetivos y al contexto de la
organizacion (Disterer, 2013). Por otra parte,
Sandhu & Samarati (1994), agregan que una
politica es un control de acceso a los sistemas de
informacion que est4 definida en relacion al
comportamiento de los empleados en
determinados escenarios (Baltatu et al., 2000). A
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su vez, este comportamiento definido como
aceptable o inaceptable, comprende el uso e
interacciébn con los activos de informacion
(Alotaibi, Furnell, & Clarke, 2016).

Mientras tanto, Lee (2001) agrega que, una
politica de seguridad detalla los requisitos
especificos o las reglas que deben cumplirse en
el ambito de la seguridad de red e informacion,
las cuales deben cubrir un area tnica. También,
en la politica de seguridad se establecen las
funciones y responsabilidades, asi como las
expectativas de comportamiento (De Lange, Von
Solms, & Gerber, 2015). Por esto, es necesario
gue organizaciones posean politicas 'y
procedimientos para la seguridad de su
informacion, debido a que son tan importantes
como las soluciones técnicas (Hina & Dominic,
2016).

GDT

Es una teoria juridica la cual originalmente es
aplicada en criminologia u otros
comportamientos antisociales (Fan & Zhang,
2011). Dado que es base para una extensa
investigacion en la justicia penal y ética debido a
gue la conducta humana es en cierto modo,
racional y por lo tanto puede ser influenciada
particularmente  por incentivos negativos
inherentes a su sancion (Sherman, 1993). Lo que
indica que GDT, se basa en la imposicién de un
modelo normativo con énfasis en regulaciones
gue se adjudican a empleados a través de una
amenaza de sancién, la cual ha sido aplicada
exitosamente en los sistemas de informacion
gubernamentales (Ugrin & Pearson, 2013).

Los autores Straub & Welke (1998), sefialaron
gue la teoria de disuasién general, proporciona
una base tedrica para el uso de procedimientos
determinados y medidas técnicas como un medio
para limitar ciertas conductas de uso indebido de
la informacion en organizaciones con la finalidad
de convencer a posibles infractores que el riesgo
de ser atrapado y severamente castigado es
demasiado alto (L. Cheng, Li, Zhai, & Smyth,
2014).

Ademas hay que mencionar, que esta teoria GDT
posee tres constructos, los cuales se los propone
para influir sobre el comportamiento ilicito, estos
son; (a) sancidén formal e informal, (b) deteccion
y (c) ejecucidn (D’Arcy & Herath, 2011). El primer
constructo, la sancién se refiere a una persona
quien cree que sus comportamientos seran
severamente castigados, estas sanciones son
efectivas en la medida en que son consideradas
graves donde el castigo debe ser igual o mayor
(Sodupe, 1991). En efecto las sanciones son
importantes, por esta razon GDT menciona que
el castigo debe ser inminente antes de que cause
efecto; en el segundo constructo, se indica que la
deteccion es la probabilidad de que sean
capturados, aumentando la supervision con
ayuda del incremento de la deteccién (Williams &
Hawkins, 1986).

Esto conlleva a que, los dos primeros constructos
presten apoyo a la ejecucién como un factor
moderador en la teoria de disuasion, incluso con
estos mecanismos de disuasion, aplicacion
activa y valores éticos, permiten que los
empleados mantengan un rol importante en la
efectividad y comportamiento, considerando que
la Sl es uno de los factores més importantes para
toda organizacién (Lee et al., 2004).

PMT

Esta teoria fue introducida por primera vez por
Rogers (1975). Desde entonces, varios estudios
aplican este modelo para predecir y comprender
particularmente el comportamiento relacionado
con la salud (Chenoweth, Minch, & Gattiker,
2009). Cabe indicar que, el PMT se desarrollé en
un intento por proporcionar claridad conceptual
en el area del miedo de apelaciones y la
investigacion sobre el cambio de actitud (Milne,
Sheeran, & Orbell, 2000). También, incorpora
evaluaciones de amenazas, la efectividad
percibida de una respuesta, la capacidad de un
individuo para llevar a cabo esa respuesta y el
andlisis de costos en su disefio (Pechmann,
Zhao, Goldberg, & Reibling, 2003).

Por estarazdn, la presente teoria fue creada para
determinar qué variables de estimulos aumentan
el miedo en una persona y el proceso cognitivo
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necesario para adoptar un comportamiento que
lo protegera del resultado (Rogers, 1975). En
efecto esta teoria contiene cinco constructos
principales: (a) la vulnerabilidad percibida; (b) la
gravedad percibida; (c) la eficacia de respuesta;
(d) autoeficacia y (e) el costo de respuesta, los
cuales son los mas significativos en el
comportamiento de un individuo (Woon, Tan, &
Low, 2005). También, en el modelo original, la
influencia del miedo es un importante factor que
influye en la iniciacion de la seleccion del
comportamiento individual por demés de ser una
posible teoria para explicar las diferencias de
comportamiento en materia de seguridad
(ifinedo, 2012).

TPB

La teoria fue propuesta por Ajzen (1985), siendo
una extension de la Teoria de la Accién
Razonada (TAR) (Cheng, Tsai, Hung, & Chen,
2015). Asimismo, la teoria esti respaldada por
evidencia empirica, la que se basa en la intencion
y el control percibido del comportamiento para
una prediccién mas acertada (Ajzen, 1991). De
hecho, esta teoria indica que el comportamiento
de una persona esta determinado por su
conducta (Ajzen, 2002).

Debido a la intencién del empleado de cumplir
con los requisitos, es utilizada adoptando los
siguientes constructos principales: (a) actitud
hacia el cumplimiento; es el grado en que se
valora positivamente el rendimiento de
comportamiento del cumplimiento; (b) creencias
normativas; la presién social percibida de un
empleado sobre el cumplimiento de los
requisitos, causada por las expectativas de
comportamiento de referentes tan importantes
como ejecutivos, colegas y gerentes; (c)
autoeficacia para el cumplimiento; es el juicio de
un empleado sobre habilidades personales,
conocimiento 0 competencia sobre el
cumplimiento de los requisitos de la seguridad de
la informacion y (d) intencion de cumplir; es la
intencion de un empleado de proteger los
recursos de informacion y tecnologia de la
organizacion contra posibles infracciones de
seguridad (Bulgurcu et al., 2010a).

DTPB

En relacion con la DTPB dirigida por Taylor &
Todd (1995), se basa en la teoria de la conducta
planificada (TPB) (Ramayah, Rouibah, Gopi, &
Rangel, 2009). Hace un tiempo atras, dicho
modelo original mostraba limitaciones en relacion
a los comportamientos; lo que conlleva en las
personas, a mantener un incompleto control
voluntario lo cual significa que este modelo no
demostraba claramente la relacion entre el marco
de creencias y la intencion del comportamiento
(Ndubisi, 2004). Esto se debe principalmente a
gue el marco de creencias se combinaba como
conjuntos de creencias y podria no estar
constantemente relacionados con la actitud
(Bagozzi, 1981).

Asi mismo, esta limitacion contrarresta las
influencias provocadas por creencias positivas y
negativas, llevando a una relacion insignificante
entre los marcos y los antecedentes (Hung &
Chang, 2005). De igual manera, Lin (2007) indica
gque para una mejor comprensién de las
relaciones entre las estructuras de creencias y
los antecedentes de la intencion se requeria una
descomposicion de las creencias actitudinales,
argumentando que los componentes cognitivos
de la creencia no podrian organizarse en una
sola unidad conceptual o cognitiva (Ya-Yueh &
Fang, 2004).

Por otro lado, DTPB para que se establezca una
mejor perspectiva de la intencion del
comportamiento posee los principales
constructos que se descomponen
multidimensionalmente: (a) la actitud, (b) la
norma subjetiva, (c) la ventaja relativa, (d) la
complejidad, (e) la compatibilidad de la difusion
de la teoria de la innovacion y (f) el control de
comportamiento (Taylor & Todd, 1995; Ya-Yueh
& Fang, 2004). Estos determinan la intencion del
comportamiento 'y la realizacion de un
comportamiento real (Hsieh, 2015). De manera
que Taylor & Todd (1995) demostraron que el
modelo descompuesto del DTPB tiene un mejor
poder explicativo que los modelos originales TPB
y TAR (Huang & Chuang, 2007).
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ocC

Es un concepto que tiene que ver con el grado de
compromiso y lealtad que los empleados
presentan hacia los empleadores (Wang, Keil,
Oh, & Shen, 2017). Actualmente, OC es
considerada cada vez méas como una actitud vital
gue se relaciona con el trabajo de mejorar el
vinculo psicologico del empleado con la
organizacién, también involucra actitudes vy
comportamientos individuales en el lugar de
trabajo (Xiang-Yang, Li-Ping, & Lau, 2008).

Por otra parte, el modelo OC identifica tres
constructos: (a) compromiso afectivo, (b)
compromiso continuo 'y (c) compromiso
normativo (Allen & Meyer, 2000). En lo que
concierne al compromiso afectivo, permite
identificar el apego emocional positivo para la
organizacién, el segundo es el compromiso
continuo este hace referencia a la percepcion de
los altos costos asociados con el abandono de la
organizacién, y finalmente el compromiso
normativo es el sentido de obligacién moral para
con la organizacion (McMahon, 2007).

Por todo esto, en el &mbito del OC, existen varios
niveles que pueden estar presentes en diversas
combinaciones (Bartlett, 2001). Lo cual investiga
el grado de apego emocional que siente un
empleado de la compafiia, a veces denominado
compromiso afectivo, este componente del
compromiso organizacional procura medir los
sentimientos positivos que el empleado sienta
para la organizacion y sus operaciones en
general (Xiang-Yang et al., 2008). En efecto, esta
teoria consiste en evaluar lo que motiva a los
empleados a permanecer con los empleadores
(Steers, 1977). Tomar el tiempo para entender la
naturaleza de estos promotores y hasta qué
grado se encuentran dentro de un determinado
lugar, a menudo puede ayudar a reducir la
cantidad de rotacion de los empleados,
proporcionando informacién sobre cémo realizar
cambios en la cultura corporativa que permiten
gue los empleados se sientan involucrados en el
negocio (Meyer, Stanley, Herscovitch, &
Topolnytsky, 2002).

En el contexto de la Seguridad de la Informacion,
el compromiso organizacional es el grado en que
un empleado se identifica con la organizacion
mediante un comportamiento seguro debido a
gue considera que su comportamiento influye en
el logro de la seguridad de la informacion de toda
la organizacién (Herath & Rao, 2009b).

Hipoétesis de lainvestigacion

La intencion de la presente investigacion es
replicar completamente el modelo propuesto por
los autores Herath & Rao (2009b), por lo que las
hipo6tesis desarrolladas en la propuesta original
incluyen las siguientes:

TPB, DTPB, PMT

H1: Las actitudes hacia las politicas de seguridad
de la informacion influirdn positivamente en las
intenciones de cumplimiento de la politica de
seguridad.

GDT

H2: La severidad percibida sobre violacién a la
seguridad afectara positivamente el nivel de
preocupacion sobre violacion a la seguridad.

PMT

H3: La probabilidad percibida de violacion a la
seguridad afectar4 positivamente el nivel de
preocupacion sobre violacion a la seguridad.

H4: Los niveles mas altos de preocupacién por la
violacion a la seguridad daran como resultado
actitudes mas positivas hacia las politicas de
seguridad.

H5: La efectividad percibida de las propias
acciones afectara positivamente la actitud hacia
las politicas de seguridad.

H6: El costo de respuesta percibido influira
negativamente en la actitud hacia las politicas de
seguridad.
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TPB; DTPB; PMT

H7: La auto-eficacia influird positivamente en la
actitud hacia las politicas de seguridad.

H8: La auto-eficacia afectard positivamente la
intencion de cumplir con las politicas de
seguridad de la informacion organizacional.

DTPB

H9: La disponibilidad de recursos afectara
positivamente la autoeficacia.

GDT

H10: La severidad del castigo afectara
positivamente la intencion de cumplir con las
politicas de seguridad de la informacion
organizacional.

H11: La certeza en la deteccibn afectara
positivamente la intencién de cumplir con las
politicas de seguridad de la informacion
organizacional.

TPB; DTPB

H12: Las normas subjetivas [expectativas de los
demas] afectaran positivamente la intencién de
cumplir con las politicas de seguridad de la
informacion organizacional.

H13: Las normas descriptivas [comportamiento
de otros similares] influiran positivamente en las
intenciones de cumplir con las politicas de
seguridad.

ocC

H14: Los niveles méas altos de compromiso
organizacional llevardn a una mayor percepcion
de los empleados sobre la efectividad de sus
acciones.

H15: El nivel de compromiso organizacional
afectara positivamente las intenciones de seguir
las politicas de seguridad.

METODOLOGIA

En la presente investigacion el enfoque
metodolégico es cuantitativo. Debido a que, se
trata de determinar el nivel de asociacioén entre
los determinantes estudiados mediante la técnica
de andlisis de ruta, lo cual permite realizar una
inferencia causal de estas relaciones (Barchini,
2005). A continuacion, se detalla la metodologia
utilizada en la presente investigacion.

Participantes

Los participantes del presente estudio fueron
seleccionados de una Institucién publica del
Ecuador, cuya muestra fue no probabilistica.
Como resultado, la tasa de respuesta fue del
78% y se tuvieron 592 respuestas validas de 756
encuestas. Teniendo en consideracion que la
cantidad de empleados se encuentran en el
rango de 1000 o més, que en comparacion con
la propuesta original se encuentra representado
en un 25% de las organizaciones participantes.

Enrelacién a los datos demogréficos, el rango de
edad de los participantes fue desde 20 hasta
igual o mayores a 60 afios, con mayor proporcion
entre 30 y 39 afios, comprendido en un 47%. Por
otra parte, el cargo de los participantes fue
diverso incluyendo personal de Tl y otros cargos,
representado en un 92% este Ultimo. Acerca del
género, el 51% de los participantes fueron
mujeres y 49% fueron hombres. A su vez, el nivel
de educacion maximo alcanzado por los
participantes, en mayor proporcion fue
“Educacion universitaria completa”, mostrado en
un 64%. Los detalles demogréficos de la muestra
se encuentran en la Tabla Al.

Instrumento

El instrumento consta de 43 items y se evalldan
14 constructos que se basan en 5 teorias como:
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PMT, TPB, DTPB, GDT y OC. En este sentido,
permite evaluar los determinantes
organizacionales como compromiso
organizacional, ambientales como efectos de
disuasién, condiciones facilitadoras e influencia
social; y de comportamiento como evaluacién de
la amenaza y eficacia de la respuesta para
identificar la actitud frente a la politica de
seguridad que influyen en el cumplimiento de las
PSI. En particular, los items fueron evaluados
mediante una escala de Likert de 7 niveles
(Totalmente en desacuerdo—Totalmente de
acuerdo).

En relaciébn al método usado para medir la
consistencia interna y confiabilidad del
instrumento, fue el alfa de Cronbach. De acuerdo
con los autores Huh, DeLorme, & Reid (2006),
para los estudios exploratorios como la presente
investigacioén, la consistencia interna debe ser
mayor o igual a 0.60. En este sentido, el
coeficiente de alfa de Cronbach del instrumento
es a = 0.89. A su vez, el de los constructos
evaluados, se muestran en la Tabla 1.

Procedimiento

Se solicitd la autorizacion para la adaptacion del
modelo propuesto por los autores Herath & Rao
(2009b) mediante correo electrénico. En este
sentido, el investigador principal autorizé el uso
de su modelo en el presente estudio.

Por otro lado, la adaptacion del instrumento del
paper original, se basa en lo expuesto por los
autores Mufiz, Elosua, & Hambleton (2013).
Asimismo, la validez de contenido de
instrumento fue mediante el juicio de expertos,
gue se basa en lo sugerido por los autores
Escobar-Pérez & Cuervo-Martinez (2008).

En general, los jueces expertos mostraron un
nivel significativo de concordancia en las
categorias evaluadas: (a) suficiencia (rGW =
0.8), (b) claridad (rGW = 0.8), (c) coherencia
(rGW =0.9) y (d) relevancia (rtWG = 0.7). De
manera puntual, en esta Ultima categoria,
algunos de los items fueron evaluados como no
relevantes. En este sentido, de acuerdo al criterio
de los jueces expertos, se resaltan los

constructos mayormente afectados como no
relevantes: (a) probabilidad percibida de
violacion a la seguridad, (b) actitud frente a la
politica de seguridad y (c) norma descriptiva.

Asimismo, después de obtener los resultados del
juicio de expertos, se procedio a realizar algunas
mejoras al instrumento, conservando la claridad
semantica del mismo y su relacién con el
constructo teorico. Por lo que, se realizd la
revision de cada item de la escala, discutiendo
cada uno de los términos utilizados en su
formulacion inicial.

A continuacion, se especifican los constructos
que fueron parafraseados: (a) probabilidad
percibida de violacion a la seguridad, (b)
severidad percibida de violacion a la seguridad,

Tabla 1
Datos estadisticos de fiabilidad
Constructo Namero Alfa de
ftems  Cronbach
probabilidad percibida de 3 0.75

violacioén a la seguridad

severidad percibida sobre 3 0.76
violacion a la seguridad

nivel de preocupacion sobre 3 0.64
violacion a la seguridad

eficacia de la respuesta 3 0.66
costo de respuesta 1 n/a
disponibilidad del recurso 5 0.80
auto-eficacia 3 0.64
actitud frente a la politica de 3 0.97
seguridad

compromiso organizacional 3 0.66
severidad del castigo 3 0.78
certeza en la deteccion 2 0.74
norma subjetiva 5 0.92
norma descriptiva 3 0.89
intencion de cumplimiento de 3 0.80

la politica de seguridad
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(c) nivel de preocupacion sobre violacién a la
seguridad, (d) costo de respuesta, (e) severidad
del castigo y (f) certeza en la deteccion.
Asimismo, se aclara que no se agregaron o
eliminaron constructos al instrumento.

En relacion con la ejecucion del instrumento, se
socializo el tema de investigacién con directivos
y jefes departamentales de la Institucién, con la
finalidad de motivar la participacion de los
empleados en este estudio. Debido al tipo de
investigacién y con el objetivo de garantizar la
confidencialidad de la informacion, se solicit6 el
permiso a la alta gerencia de la institucién, para
llevar a cabo el levantamiento de informacion en
la misma. En este sentido, previo a la ejecucién
del instrumento, se firm6 un acuerdo de
confidencialidad entre las partes involucradas.

Por lo tanto, los participantes fueron contactados
por correo electrénico para que llenen la
encuesta (a través de Formularios de Google), la
misma que fue enviada a sus cuentas
institucionales, a nivel nacional, considerando
todos los cargos y dependencias. En definitiva,
participaron los empleados que usan
computadores y recursos de la Institucion como
el servicio de Internet y correo electronico. De
modo que se garantiza la diversidad en la
recoleccién de los datos. Se debe agregar que la
encuesta estuvo habilitada en el periodo de dos
semanas.

En relacién con la sensibilidad y la anonimidad
en el levantamiento de la informacion, se
tomaron en cuenta controles preventivos para
que las respuestas dadas sean honestas,
veraces y lo mas cercano a la realidad
institucional. Asi, por ejemplo, la encuesta fue
realizada mediante un formulario web y los datos
no procesados recopilados estaban Gnicamente
disponibles para uno de los investigadores.
Ademés, no se solicité informacién personal
como nombres, apellidos o cédula de identidad y
se informé a los participantes que la encuesta era
andénima y que la recoleccion de los datos era
con fines investigativos.

Asimismo, para garantizar la confiabilidad, se
consider6 una pregunta de atencién, que fue
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usada para medir el nivel de atencion de los
participantes y que indicaba lo siguiente: “Soy
una persona que no sabe lo que habla”, por lo
que si el participante evaluaba este item en la
escala del 2 al 7, este item se consideraba como
no vdlido, es decir, fueron descartados 22% de
los datos que no cumplieron con este criterio.
También, se consider6 agregar algunas
definiciones para que se apliquen los términos de
forma correcta y disminuir las malas
interpretaciones que podrian darse al tener una
diversidad de perfiles de los participantes.

ANALISIS DE RESULTADOS

Los datos fueron analizados usando el software
estadistico SPSS versién 23.0, mediante el
analisis de ruta. Para Klem (1998), el diagrama
de ruta es una declaracion resumida del conjunto
de hipotesis que ocupan al investigador. A través
de este disefio se pudo calcular las influencias
directas e indirectas de los constructos
investigados como la probabilidad percibida de
violacion a la seguridad, severidad percibida
sobre violacion a la seguridad, nivel de
preocupacion sobre violacién a la seguridad,
eficacia de la respuesta, costo de respuesta,
disponibilidad del recurso, auto-eficacia, actitud
frente a la politica de seguridad, compromiso
organizacional, severidad del castigo, certeza en
la deteccion, norma subjetiva, norma descriptiva
e intencién de cumplimiento de la politica de
seguridad.

Resultados

Los resultados y su relacion con otros
determinantes se muestran en la Figura 1. En
definitiva, las relaciones son estadisticamente
significativas (p<0.05), a excepcién de la relacion
entre los determinantes costo de respuesta con
la actitud frente a la politica de seguridad. En
particular, los coeficientes de 3 son significativos
para el determinante nivel de preocupacion sobre
violacion a la seguridad (B=0.524; (=0.370;
p<0.05). En relaciéon al determinante actitud
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Costo de respuesta

.

Severidad percibida sobre|

violacion a la seguridad H2[+]

0,524* (1=14,94)

Nivel de preocupacion
sobre violacion a la

HA4[+]

0,344" (1=8,208)

Eficacia de la respuesta 0.233" (t=5,808) Compromiso
H14[+] organizacional
Disponibilidad del
recurso
H5[+] 0.102" (+:2.502)| qp,, _
+
0,332* (1=8,56) L
0,371 (t=9,713
Auto-eficacia ( )
HB[-]

~ 0,061 (t=1,494)
by

o
N

H7[+] Ty
,\.Fa.ﬁ

0,370 (t=9,68)

Probabilidad percibida de
violacién a la seguridad

saguridad

H3[+]

-

Actitud frente a la politica

de seguridad

Intencién de cumplimiento

de la politica de seguridad

H10[+]
oN1®
Severidad del castigo 0,434* (1=11,715) 0,301* (=7 872)
H12[+] H13[+]
Certeza en la deteccion H11[+]
Norma Norma
subjetiva descriptiva

Figura 1 Resultados de la adaptacion del modelo.
Nota: * significativo en nivel p<0.05

frente a la politica de seguridad tiene un impacto
significativo  (f=0.344; p=0.332; [=0.189;
p<0.05), a excepcion del determinante costo de
respuesta que no influye significativamente (8 =
0.061). En este mismo sentido, la eficacia de
respuesta es significativa (B=0.233; p<0.05)
como la autoeficacia (f=0.102; p<0.05).

Por otra parte, el determinante intencion de
cumplimiento de la politica de seguridad tiene un
efecto significativo en el presente estudio
(B=0.444; 3=0.178; 3=0.287; p=0.434; p=0.301;
B =0.371; B = 0.19; p<0.05).

En consecuencia, los resultados del modelo
indican que se cumplen todas las hipotesis a
excepcion de la hipétesis 6 (Tabla A3).
Asimismo, los estadisticos descriptivos de las
variables del modelo se encuentran en la Tabla
A2.

Los resultados del presente estudio muestran
gue comprender la severidad de la amenaza
afecta  significativamente el nivel de
preocupacion sobre violaciéon a la seguridad.
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Este hallazgo, es similar al de la propuesta
original. A su vez, es consistente con estudios
previos. Dado que, otros autores encontraron
que la severidad percibida influye
significativamente en la intenciébn de
cumplimiento de las politicas de seguridad
(Pahnila et al., 2013; Vance, Siponen, & Pahnila,
2012; Workman, Bommer, & Straub, 2008).

Asimismo, la probabilidad percibida de violacion
a la seguridad tiene un impacto significativo en el
nivel de preocupacion sobre violacion a la
seguridad. En contraste con la propuesta original,
gue no es significativo. Por otro lado, Vance et al.
(2012) estudiaron este mismo determinante, en
relacion a la intencién de cumplimiento de la
politica de seguridad, pero sus resultados indican
gue no tiene impacto significativo. Sin embargo,
en otros estudios previos se confirma esta
relacion (Pahnila et al., 2013; Workman et al.,
2008).

A su vez, nuestros resultados exponen que los
empleados que tengan mayor nivel de
preocupacion sobre violaciones a la seguridad,
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tendran actitudes mas positivas hacia las
politicas de seguridad, coincidiendo con los
resultados de la propuesta original. En relacion a
estudios previos, Pahnila et al. (2007a) también
soporta la misma relacion. Por otro lado, se ha
evidenciado que la evaluacion de la amenaza o
nivel de preocupacion sobre violaciones a la
seguridad influye significativamente en la
intencion de cumplimiento de las PSI (Pahnila,
Siponen, & Mahmood, 2007b; Siponen et al.,
2014, 2010).

De forma sorpresiva, los resultados de este
estudio sugieren que, aun cuando los empleados
crean que cumplir con las politicas de seguridad
represente un obstaculo en su rutina laboral,
ellos tendran perspectivas favorables hacia la
politica de seguridad. Es decir, el costo de
respuesta no influye negativamente en la actitud
frente a la politica de seguridad. En relacién a
estudios previos, nuestros resultados
concuerdan con el de los autores Pahnila et al.
(2007a). Por el contrario, Bulgurcu et al. (2010a)
soportan un impacto negativo del determinante
como en la propuesta original. A su vez, Vance
et al. (2012) sostienen que el costo de respuesta
influye negativamente en la intencion de
cumplimiento de las PSI.

Con respecto al determinante eficacia de
respuesta, Herath & Rao (2009b) destacan que
los empleados que creen que su comportamiento
impacta positivamente a la organizacién, es mas
probable que tengan actitudes mas positivas
hacia las politcas de seguridad. En
consecuencia, en el presente estudio se
evidencia que la eficacia de respuesta, tiene un
impacto significativo en la actitud hacia la politica
de seguridad, al igual que en la propuesta
original. Por otro lado, en relaciébn a otros
estudios, la eficacia de respuesta también influye
significativamente en la intencibn  de
cumplimiento de la politca de seguridad
(Johnston et al., 2015; Pahnila et al., 2013;
Siponen et al.,, 2014; Vance et al., 2012;
Workman et al., 2008). Sin embargo, Pahnila et
al. (2007b) y Siponen et al. (2010) muestran en
sus estudios que esta misma relacién no tuvo un
impacto significativo.
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En cuanto a la disponibilidad del recurso, en
nuestro estudio como en la propuesta original, se
encontrd6 un impacto significativo en la auto-
eficacia. De igual modo, este hallazgo coincide
con el estudio de Pahnila et al. (2007a). Lo cual
sugiere que si los empleados tienen acceso a
recursos facilitadores desarrollan mayor su
habilidad para desempefiar acciones seguras.
Por otro lado, se ha evidenciado que este
determinante ha sido ampliamente estudiado en
relacion a la actitud para cumplir con las PSI,
efectividad de seguridad percibida, cultura de
seguridad, intencion de incumplimiento de la Sl'y
en particular en la intencion de cumplimiento de
la politica de seguridad del uso de internet
(D’Arcy & Hovav, 2007; Li, Zhang, & Sarathy,
2009; Pahnila et al., 2007a). En relacién con la
intencién de auto-defensa, no tiene impacto (Lee
et al., 2004).

Asimismo, nuestros resultados como los de la
propuesta original, demuestran que la auto-
eficacia tiene un impacto significativo tanto en la
actitud hacia la politica de seguridad como en la
intencion de cumplimiento de las PSI. En
particular, en un estudio previo se confirma que
la autoeficacia no tiene un impacto significativo
en la actitud frente a la politica de seguridad (Al-
Omari et al., 2013). Sin embargo, en la intenciéon
de cumplimiento de las PSI tiene impacto (Al-
Omari et al., 2013; Al-Omari, El-Gayar, & Deokar,
2012; Bulgurcu et al.,, 2010a; Johnston et al.,
2015; Pahnila et al., 2007b; Siponen et al., 2014,
2010; Vance et al., 2012). Aunque, Pahnila et al.
(2013) no concuerdan con ese hallazgo.

Por lo tanto, la literatura propone Ila
implementacién de programas de
concientizacion debido a que aportan
significativamente a la auto-eficacia (D’Arcy &
Hovav, 2007) y en consecuencia, en el
cumplimiento de la politica de seguridad (Li et al.,
2010). En contraste con Lee et al. (2004),
quienes sostienen que los programas de
concientizacion no influyen en la auto-eficacia.
Este resultado puede deberse, a que este
recurso, por si solo no aporta al cumplimiento de
las politicas de seguridad, se deben de tener en
cuenta otros recursos facilitadores para que los




Réplica de un modelo de cumplimiento de la politica de seguridad de la informacién en las organizaciones.

empleados puedan tomar acciones seguras
como en el presente andlisis. Por otra parte, en
un estudio de Latinoamérica mostr6 que la mayor
parte de los empleados de un banco leerian las
politicas de seguridad si perciben que la alta
gerencia monitorea su comportamiento ante las
mismas (Allassani, 2014). Esto plantea, que el
involucramiento de la alta gerencia es importante
para disuadir y desarrollar la auto-eficacia.

Por lo que se refiere a la actitud frente a la politica
de seguridad, nuestros resultados sostienen que
la misma tiene un impacto significativo en la
intencion de cumplimiento. Asimismo, en
comparacion con estudios previos nuestros
resultados coinciden con los autores Al-Omari et
al. (2013), Al-Omari, El-Gayar, & Deokar (2012),
Bulgurcu et al. (2010a), Li et al. (2010), Ng &
Rahim (2005) y Pahnila et al. (2007a). Inclusive,
en un estudio relacionado al cumplimiento de la
politica de seguridad del uso de internet, el
impacto también fue significativo (Li et al., 2010).
En contraste con la propuesta original, que no
evidencia impacto.

Ademas, los hallazgos del presente estudio como
los de la propuesta original, muestran que la
influencia social tiene un impacto significativo en
la intencion de cumplimiento. Por esto, las
normas subjetivas, que se basan en las
expectativas de la alta direccidn, jefes, colegas,
departamento de Seguridad Informética y otros
expertos en esta rama, influyen en el
comportamiento de los empleados. Esto,
también sugiere que los empleados conocen las
expectativas de los mismos. Por otro lado, las
normas descriptivas sostienen que el propio
comportamiento se basa en el de los demas,
también influyen en la intencién de cumplimiento
de las politicas de seguridad. Esto es un
importante hallazgo y reafirma lo indicado en la
literatura, que el respaldo de la alta direccién es
vital para asegurar su cumplimiento (Puhakainen
& Siponen, 2010).

Se debe agregar que, en un estudio de
Latinoamérica se evidencia que la influencia
social como las normas subjetivas, entre
entidades publicas de investigacion, influye
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también en la adopcion de practicas de seguridad
de la informacién (de Albuquerque & dos Santos,
2015).

Acerca de las implicaciones de la teoria de la
disuasioén, hay dos caracteristicas relevantes de
la sancion que contribuyen a su efectividad como
la certeza de la deteccion y la severidad del
castigo (Blumstein, 1978), las mismas que en el
presente estudio, influyen significativamente en
la intencion de cumplimiento de las politicas de
seguridad. Esto sugiere, que si los empleados
creen que hay una alta probabilidad de que sean
descubiertos si violan las politicas de seguridad,
ellos con certeza las cumplirian. En ese mismo
sentido, si la severidad del castigo es percibida
como alta, en consecuencia, aumenta el
cumplimiento de la politica de seguridad.

Por el contrario, en la propuesta original
solamente la certeza de la deteccion tiene un
impacto  significativo en la intencién de
cumplimiento de la politica de seguridad, debido
a que la severidad del castigo no la tiene. En la
literatura, se evidencian diversos resultados
sobre las sanciones. Asi, por ejemplo, algunos
autores sostienen que la certeza en la deteccion
influye positivamente en la intencion de
cumplimiento de las politicas de seguridad
(Herath & Rao, 2009a; Li et al., 2009, 2010). Sin
embargo, otros estudios no concuerdan (Hu et
al., 2011; Son, 2011). Asimismo, con la severidad
del castigo, que algunos autores coinciden en
gue no influye en la intencion de cumplimiento de
la politica de seguridad (Herath & Rao, 2009a;
Son, 2011). En particular, en estudios
relacionados a la politica de seguridad del uso de
internet, la severidad percibida tampoco tuvo un
impacto significativo (Li et al., 2010), pero en otro
estudio, sobre la severidad percibida y la actitud
hacia la politica de seguridad, se sustenta un
impacto significativo (Dugo, 2007). Ademas, en
un estudio de Latinoamérica relacionado a
codigos maliciosos en correos electronicos, se
evidencia una relaciébn no significativa del
determinante con el comportamiento seguro
(Klein & Luciano, 2016).
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Finalmente, nuestros hallazgos confirman que el
compromiso organizacional influye
significativamente en la eficacia de respuesta
como en la intencion de cumplimiento de la
politca de seguridad. Estos resultados
concuerdan con los de la propuesta original. Por
otro lado, Dugo (2007) y Stanton, Stam, Guzman,
& Caldera, (2003), sostienen que mientras mayor
sea el compromiso organizacional es menos
probable que los empleados tengan
comportamientos inseguros 0
contraproducentes.

En definitiva, los resultados de nuestro estudio
ofrecen importantes implicaciones préacticas para
el personal de Seguridad Informética. Por lo cual,
se deben de considerar todos los determinantes
evaluados debido a que de manera general
influyen en el cumplimiento de las politicas de
seguridad. Por mencionar, el determinante
disponibilidad del recurso puede ser explotado
garantizando la disponibilidad y facilidad del
acceso a los recursos como la mesa de servicios,
politicas de seguridad y programas de
concientizacion. También, garantizar la calidad
de las mismas, debido a que usualmente los
empleados cumpliran con aquellas politicas de
seguridad que sean claras (Ammann & Sowa,
2013). Asimismo, en relacién a las sanciones por
incumplimiento, estas deben ser transmitidas y
conocidas por los empleados. Por ejemplo, a
través de mensajes de correo electrénico,
boletines internos, afiches, entre otros. En las
Tablas A4 y A5 se muestra un resumen de los
hallazgos encontrados, en comparacion con la
propuesta  original 'y estudios previos
respectivamente.

CONCLUSIONES

La técnica estadistica utilizada fue andlisis de
ruta, debido a esto, los resultados deben ser
tomados con precaucion porque la técnica no
permite confirmar la teoria. Sin embargo, la
técnica es relevante porque permite un
diagnéstico de asociacion de constructos, es
decir, la exploracion de los constructos que estan
relacionados directamente. Considerando que,
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no se han realizado investigaciones en este
contexto sobre esta tematica, es importante
primero realizar este tipo de diagnéstico.

En definitiva, se evidencian escasos estudios
sobre esta teméatica en Latinoamérica y ninguno
en el contexto ecuatoriano. En consecuencia, la
ejecucion de este estudio contribuye al contexto
organizacional mediante la adaptacion del
modelo propuesto por los autores Herath & Rao
(2009b), que de acuerdo a la revisibn en la
literatura proveen un modelo robusto e integral
que permite identificar los determinantes que
contribuyen al cumplimiento de las PSI.

En relacién con los hallazgos encontrados,
basados en 592 resultados de una muestra
representativa, se evidencia que se contraponen
con la propuesta original, los determinantes: (a)
probabilidad percibida de violacion a la
seguridad, (b) actitud frente a la politica de
seguridad, (c) severidad del castigo y (d) costo
de respuesta. Dado que, en la presente
investigacion, los tres primeros son significativos
y como no significativo el costo de respuesta.

Con respecto al literal a, en el presente estudio,
se demuestra que la evaluacién de la amenaza
es significativa, comprendida por la severidad y
probabilidad percibida de violacion a la
seguridad, lo cual aumenta el nivel de
preocupacion sobre violacion a la seguridad. El
hallazgo es consistente con PMT (Rogers,
1975). Por el contrario, en la propuesta original,
se evidencia que las percepciones de los
empleados de que ocurra una amenaza son
bajas. En este sentido, la literatura sugiere que
esta situacion aumenta el incumplimiento de las
PSI (Pahnila et al., 2007a).

De donde se infiere que, los resultados de las
muestras de ambos estudios se contraponen por
diferencias entre el nivel de concientizacion
sobre las amenazas de Sl (Workman et al.,
2008). También, puede deberse a que en el
presente estudio, los empleados relacionan el
cumplimiento de las PSI con evitar amenazas de
seguridad (Vance et al.,, 2012). Esto requiere
investigacion adicional para determinar con
mayor precision este hallazgo, como la
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incorporacion de determinantes como el habito,
gue Vance et al. (2012) han incorporado en su
estudio y que contribuyen a la evaluacion de la
amenaza significativamente. Asimismo, para
garantizar que el determinante continde
contribuyendo significativamente, el personal de
seguridad informatica debe concientizar a los
empleados sobre esta tematica mediante correos
electrénicos, capacitaciones, afiches boletines
internos (Li et al., 2009; Pahnila et al., 2007a). En
este sentido, Workman et al., (2008) sugiere que
la capacitacion puede ser basada en la
experiencia de usuarios que hayan presentado
amenazas de seguridad, lo cual podria
incrementar el nivel de percepcion de evaluacion
de la amenaza. Asimismo, el involucramiento de
la alta gerencia es clave para comunicar
oportunamente sobre las amenazas que se
encuentra expuesta la organizaciéon y las
consecuencias que podria ocasionar su
materializacion (Siponen et al., 2009).

En cuanto a los literales b y ¢, se demuestra que
las intenciones de cumplir con las PSI estan
influenciadas por la actitud frente a la politica de
seguridad y severidad del castigo, entre otros. En
particular, nuestro resultado es consistente con
las teorias TPB (Ajzen, 1991) y GDT
respectivamente (Straub, 1990). Sin embargo, en
la propuesta original no influyen los dos
determinantes mencionados. En relaciéon a la
divergencia de los resultados sobre la actitud, es
probable que esta situacion se deba a diferencias
en la cultura organizacional, dado que, tiene un
alto impacto en la seguridad de la informacion
(Vroom & Von Solms, 2004). Lo cual sugiere, que
en el presente estudio, los empleados perciben
una cultura de seguridad respaldada por la alta
gerencia.

Como trabajos futuros, se sugiere incorporar al
modelo, la Teoria de la ética, la cual puede
contribuir a predecir el comportamiento
organizacional, debido a que la decision, entre
cumplir o violar las PSI puede conllevar un
conflicto ético (Al-Omari et al., 2013). Asimismo,
se ha evidenciado que la concientizacion de la
tecnologia, que se define como la auto-
concientizacion e interés por conocer problemas
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tecnoldgicos y sus soluciones por si mismo
mediante diferentes recursos como el Internet,
influye positivamente en la actitud para cumplir
con las PSI, por lo cual, se sugiere que puede
contribuir al modelo y en efecto determinar con
mayor precision porque los resultados de ambos
estudios se contraponen (Al-Omari et al., 2012).
Ambas sugerencias estdn basadas en
caracteristicas del empleado que no son
utilizadas en el modelo para predecir la actitud
frente a la PSI.

En relacion a trabajos futuros sobre el
determinante severidad del castigo, puede ser
incorporado al modelo, la celeridad de una
sancion, que es la rapidez con la que un
empleado sera sancionado por no cumplir con las
PSI (Hu et al.,, 2011). Asimismo, las normas
personales basada en Rational Choice Theory
(RCT), que se define como la moral del
empleado. Debido a que, en estudios previos se
evidencia una influencia moderadora sobre la
intencién de cumplir con politicas de seguridad
de Internet (Li et al., 2010).

Por lo que se refiere al literal d, en la presente
investigacioén, el costo de respuesta no influye
negativamente en la actitud frente a la politica de
seguridad. En cambio, en la propuesta original
influye. De manera puntual, el proceso de
evaluacion de afrontamiento de una amenaza,
esta dada por el costo de respuesta, eficacia de
respuesta y autoeficacia (Rogers, 1983). En este
sentido, el presente estudio evidencia que los
determinantes mencionados contribuyen
positivamente en la actitud frente a la politica de
seguridad. En particular, el hallazgo del costo de
respuesta, puede deberse a que las medidas de
seguridad implementadas son percibidas como
transparentes para el usuario (Woon et al., 2005),
por lo cual, no representan obstaculos en su
rutina laboral. Precisamente, para que el
determinante no influya negativamente, se
sugiere que las organizaciones incluyan el
tiempo que involucra aplicar las medidas de
seguridad, a los tiempos asignados a las tareas
laborales y capaciten a los empleados para que
se reduzca la percepcién negativa de aplicar las
PSI (Bulgurcu et al., 2010a). De acuerdo al juicio
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de expertos para validacion de contenido del
instrumento, se recomienda agregar mas items
para evaluar el determinante para concluir con
mayor precision su contribucién como en otros
estudios (Vance et al.,, 2012; Workman et al.,
2008).

En lo que respecta a las limitaciones de este
estudio y que establecen oportunidades para
trabajos futuros, se menciona la normativa del
contexto de la organizacion seleccionada,
porque el acceso a la informacion de tipo
confidencial es restringido. Dado que, el sector
gubernamental prioriza la Seguridad de la
Informacién. Por tanto, el tiempo relacionado con
la firma del acuerdo de confidencialidad ocasion6
demora en la ejecucion del estudio.

Indiscutiblemente, en comparacion con la
propuesta original, se evidencia una diferencia
por la diversidad de empresas incluidas. Sin
embargo, la muestra obtenida en nuestro estudio
es representativa, por lo que, se garantiza la
diversidad de participantes y perfiles. Ademas, se
enfatiza que el nimero de empleados de la
organizacién de este estudio se encuentra en el
rango de 1000 empleados o0 mas. De modo que,
en comparacién con la propuesta original, este
rango estd solamente comprendido en un 25%
de organizaciones participantes.

Los resultados del presente estudio también
hacen una importante contribucion a la auditoria
de tecnologias de la informacién, que entre sus
buenas préacticas, se sugiere verificar el
cumplimiento de las PSI mediante la madurez de
los controles implementados en una
organizacién, debido a que si son débiles,
aumentan la probabilidad de una violacion a la
seguridad. A su vez, confirmar que los mismos
no representen obstaculos o por el contrario, que
sean muy permisivos. Dado que, la literatura
sugiere que ambos extremos no son eficientes.
Por una parte, pueden provocar desmotivacion.
Por otra, aumentar la probabilidad de
incumplimiento de las PSI (Gelbstein, 2017).
Considerando que, entre los elementos que la
auditoria no contempla eficazmente, es el
comportamiento de los empleados, que es
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relevante en la Sl (Vroom & Von Solms, 2004),
se sugieren métodos alternativos como la
presente investigacion para auditar el
comportamiento de los empleados.

Finalmente, como trabajos futuros se sugiere
ejecutar el instrumento en otro tipo de
organizaciones y paises de Latinoamérica con el
objetivo de evaluar nuestros resultados en el
contexto y confirmar su similitud. Asimismo, en el
andlisis considerar las variables de control como
edad, género, cargo, entre otros; para evidenciar
su influencia en la intencién de cumplimiento de
las PSI.
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ANEXOS

Tabla Al
Datos descriptivos

592 empleados Conteo %
Participantes (informacion de los empleados)
Género
Mujer 301 51%
Hombre 291 49%
Edad
Entre 20y 29 138 23%
Entre 30y 39 276  47%
Entre 40y 49 120 20%
Entre 50y 59 55 9%
Igual o mayor a 60 3 1%
Cargo
Personal de Tecnologias de la Informacion (Tl) 47 8%
Otro 545  92%
Educacion
Educacion secundaria completa 11 2%
Educacién universitaria no completa 64 11%
Educacion universitaria completa 380 64%
Doctorado o maestria 137 23%
Distrito
Gerencia General 171 29%
Guayaquil - Aéreo 45 8%
Guayaquil - Maritimo 74 13%
Manta 18 3%
Esmeraldas 17 3%
Quito 105 18%
Puerto Bolivar 24 4%
Tulcan 40 7%
Huagquillas 29 5%
Cuenca 17 3%
Loja - Macara 16 3%
Latacunga 15 3%
Subdireccidn de Apoyo Regional 21 4%
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Tabla A2

Estadisticos descriptivos de las variables del modelo

probabilidad percibida de violacién a la
seguridad

severidad percibida sobre violacion a la
seguridad

nivel de preocupacién sobre violacion a
la seguridad

eficacia de la respuesta

disponibilidad del recurso

auto-eficacia
actitud frente a la politica de seguridad

compromiso organizacional

severidad del castigo
certeza en la deteccién
norma subjetiva
norma descriptiva

intencién de cumplimiento de la politica
de seguridad
N valido (por lista)

N Minimo Maximo Media Desviacion Asimetria Curtosis
estandar
Estadistico  Estadistico Estadistico Estadistico  Estadistico Estadistico Error estandar  Estadistico  Error estandar

592 1,00 7,00 5,5360 1,25676 -,969 ,100 1,024 ,201
592 1,00 7,00 5,5023 1,19770 -,803 ,100 ,776 ,201
592 1,00 7,00 5,1075 ,80693 -,321 ,100 2,279 ,201
592 2,33 7,00 4,9814 ,70573 ,104 ,100 1,336 ,201
592 1,00 7,00 4,3307 1,25249 -,100 ,100 -,333 ,201
592 1,00 7,00 4,7720 1,29528 -,329 ,100 -,096 ,201
592 2,33 7,00 6,3384 ,88041 -1,164 ,100 ,649 ,201
592 2,67 7,00 6,4082 ,75887 -1,370 ,100 1,488 ,201
592 1,00 7,00 4,9420 1,30231 -,325 ,100 -,058 ,201
592 1,00 7,00 5,6115 1,25520 -,964 ,100 1,098 ,201
592 1,00 7,00 6,0084 1,10369 -1,450 ,100 3,025 ,201
592 1,00 7,00 5,1847 1,23953 -,619 ,100 ,678 ,201
592 2,67 7,00 6,1807 1,01084 -1,317 ,100 1,276 ,201
592
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Tabla A3
Resultados del modelo

Hipotesis

B

estandarizado

Error
estandar

p

Rcuadrado
ajustado

Resultados

1: Las actitudes hacia las politicas de seguridad de
la informacién influirdan positivamente en las
intenciones de cumplimiento de la politica de
seguridad.

2: La severidad percibida sobre violacion a la
seguridad afectara positivamente el nivel de
preocupacion sobre violacion a la seguridad.

3: La probabilidad percibida de violaciéon a la
seguridad afectard positivamente el nivel de
preocupacién sobre violacion a la seguridad.

4: Los niveles mas altos de preocupacion por la
violacion a la seguridad dardan como resultado
actitudes mds positivas hacia las politicas de
seguridad.

5: La efectividad percibida de las propias acciones
afectara positivamente la actitud hacia las
politicas de seguridad.

6: El costo de respuesta percibido influira
negativamente en la actitud hacia las politicas de
seguridad.

7: La auto-eficacia influird positivamente en la
actitud hacia las politicas de seguridad.

8: La auto-eficacia afectard positivamente la
intencion de cumplir con las politicas de
seguridad de la informacidn organizacional.

9: La disponibilidad de recursos afectara
positivamente la autoeficacia.

10: La severidad del castigo afectara
positivamente la intencion de cumplir con las
politicas de seguridad de la informacion
organizacional.

11: La certeza en la deteccion afectard
positivamente la intencion de cumplir con las
politicas de seguridad de la informacion
organizacional.

12: Las normas subjetivas [expectativas de los
demas] afectaran positivamente la intencién de
cumplir con las politicas de seguridad de la
informacidén organizacional.

13: Las normas descriptivas [comportamiento de
otros similares] influirdn positivamente en las
intenciones de cumplir con las politicas de
seguridad.

14: Los niveles mas altos de compromiso
organizacional llevaran a una mayor percepcién
de los empleados sobre la efectividad de sus
acciones.

15: El nivel de compromiso organizacional
afectara positivamente las intenciones de seguir
las politicas de seguridad.

0,444

0,524

0,370

0,344

0,332

0,061

0,189

0,19

0,102

0,178

0,287

0,434

0,301

0,233

0,371

0,042

0,024

0,025

0,042

0,048

0,104

0,027

0,032

0,42

0,031

0,032

0,034

0,032

0,037

0,051

12,039

14,94

9,68

8,908

8,56

1,494

4,687

4,713

2,502

5,719

7,272

11,715

7,672

5,808

9,713

0,000

0,000

0,000

0,000

0,000

0,136

0,000

0,000

0,013

0,000

0,000

0,000

0,000

0,000

0,000

0,196

0,273

0,136

0,117

0,109

0,002

0,034

0,035

0,009

0,051

0,081

0,187

0,089

0,052

0,136

Confirmado

Confirmado

Confirmado

Confirmado

Confirmado

No
Confirmado

Confirmado

Confirmado

Confirmado

Confirmado

Confirmado

Confirmado

Confirmado

Confirmado

Confirmado
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Tabla A4

Andlisis de resultados — Estudio original

No. Determinantes Relacidn Hipotesis

Estudio original Estudio Actual
1 Probabilidad percibida de violacién a la seguridad 3 No significativo Significativo
2 Severidad percibida sobre violacién a la seguridad 3 Significativo Significativo
3 Nivel de preocupacién sobre violacion a la seguridad 8 Significativo Significativo
4 Costo de respuesta 8 Significativo No Significativo
5 Eficacia de la respuesta 8 Significativo Significativo
6 Disponibilidad del recurso 7 Significativo Significativo
7 Auto-eficacia 8 Significativo Significativo
8 Actitud frente a la politica de seguridad 14 No Significativo Significativo
9 Compromiso organizacional 14 Significativo Significativo
10 Severidad del castigo 14 No Significativo Significativo
11 Certeza en la deteccion 14 Significativo Significativo
12 Norma subjetiva 14 Significativo Significativo
13 Norma descriptiva 14 Significativo Significativo
14 Intencion de cumplimiento de la politica de - Significativo Significativo

seguridad
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Tabla A5
Andlisis de Resultados - Estudios previos

No. Determinantes Relacion Estudios previos Resultados
Estudios Estudio actual
previos

1 Probabilidad percibida de violacién a la 3 (Herath & Rao, 2009b) No significativo  Significativo

seguridad

2 Severidad percibida sobre violacién a la 3 (Herath & Rao, 2009b) Significativo Significativo

seguridad

3 Nivel de preocupacion sobre violacion a 8 (Pahnila et al., 2007a) Significativo Significativo

la seguridad

4 Costo de respuesta 8 (Bulgurcu et al., 2010a) Significativo No Significativo

(Pahnila et al., 2007a) No significativo

5 Eficacia de la respuesta (Herath & Rao, 2009b) Significativo Significativo

6 Disponibilidad del recurso (Pahnila et al., 2007a) Significativo Significativo

7 Auto-eficacia 8 (Al-Omari et al., 2013) No Significativo  Significativo

8 Actitud frente a la politica de seguridad 14 (Al-Omari et al., 2013, 2012) Significativo Significativo

(Bulgurcu et al., 2010) Significativo
(Li et al., 2010) Significativo
(Ng & Rahim, 2005) Significativo
(Pahnila et al., 2007a) Significativo
9 Compromiso organizacional 14 (Herath & Rao, 2009b) Significativo Significativo
10  Severidad del castigo 14 (Li et al., 2010) No Significativo  Significativo
(Son, 2011) No Significativo
11  Certeza en la deteccion 14 (Herath & Rao, 2009a) Significativo Significativo
(Hu etal., 2011) No Significativo
(Li et al., 2009, 2010) Significativo
(Son, 2011) No Significativo
12 Norma subjetiva 14 (Al-Omari et al., 2013) Significativo Significativo
(Bulgurcu et al., 2010) Significativo
(Herath & Rao, 2009a) Significativo
(Li et al., 2009, 2010) No Significativo
(Pahnila et al., 2007a, 2007b) Significativo
(Siponen et al., 2010) Significativo
13 Norma descriptiva 14 (Herath & Rao, 2009a) Significativo Significativo
14 Intencidn de cumplimiento de la politica - - - -

de seguridad
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