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Resumen

Este articulo realiza un analisis del ciclo de vida de llaves de cifrado de cajeros automaticos para
entidades financieras del Ecuador, con el objetivo de presentar recomendaciones en los procesos
operativos involucrados. La norma nacional de riesgo operativo JB-2014-3066 de la Junta Bancaria del
Ecuador, y la norma internacional PCI DSS, fueron utilizadas como base para elaborar una encuesta
sobre el andlsis del ciclo de vida de llaves de cifrado. Las entidades financieras evaluadas decidieron
mantener en reserva sus nombres comerciales. El personal encuestado corresponde a departamentos
de riesgo, operacion de cajeros automaticos, seguridad y tecnologias de la informacién. Se identificd
que la vulnerabilidad con mayor criticidad se encuentra en la capacitaciéon del personal de los
departamentos de operacién de cajeros automaticos, riesgo y seguridad de la informacion. Se ha
determind como oportunidad de mejora, evaluar la pérdida de confidencialidad de las llaves de cifrado,
y su impacto sobre la economia y reputacién de entidades financieras. Se concluye, en base a la
normativa, que las entidades financieras cumplen con requisitos minimos de seguridad para el ciclo de
vida de llaves de cifrado, sin embargo, la falta de capacitacion del personal, la constante evolucién de
las tecnologias, y bajo nivel de compromiso de la alta administracién, generan nuevos riesgos. Un
factor que no se analizé en este estudio es el desempefo econémico de una entidad financiera y su
influencia sobre la inversion en seguridad del ciclo de vida de llaves de cifrado de cajeros automaticos.

Palabras clave: Llaves de cifrado, seguridad, cajeros automaticos.

Abstract

This article analyzes the life cycle of ATM encryption keys for financial entities in Ecuador, with the aim
of presenting recommendations on the operating processes involved. The national standard for
operational risk JB-2014-3066 of the Banking Board of Ecuador, and the international standard PCI
DSS, were used as a basis to prepare a survey on the analysis of the life cycle of encryption keys. The
financial entities evaluated decided to keep their commercial names in reserve. The personnel surveyed
correspond to risk departments, operation of ATMs, security and information technologies. It was
identified that the most critical vulnerability is found in the training of personnel in the departments of
operation of ATMs, risk and information security. It has been determined as an opportunity for
improvement, to evaluate the loss of confidentiality of the encryption keys, and its impact on the
economy and reputation of financial entities. It is concluded, based on the regulations, that financial
entities comply with minimum security requirements for the life cycle of encryption keys, however, lack
of staff training, the constant evolution of technologies, and low level of security. commitment of senior
management, generate new risks. One factor that was not analyzed in this study is the financial
performance of a financial institution and its influence on the investment in security of the life cycle of
ATM encryption keys.

Estudiante de Maestria en Auditoria de Tecnologia de Informacién, Universidad Espiritu Santo — Ecuador. E-mail csilva@uees.edu.ec.

Magister en Sistemas de Informacién Gerencial. Docente de la Maestria en Auditoria en Tecnologias de la Informacién Universidad Espiritu
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INTRODUCCION

Los sistemas transaccionales de los cajeros
automaticos utilizan técnicas criptogréaficas para
brindar servicios con estandares internacionales
de confiabilidad, sin embargo, las politicas de
seguridad de la informacién pueden estar
implementadas de manera incorrecta 0
incompleta, ocasionando que aumente el riesgo
de fraudes, fuga de informacion y delitos
informaticos, por lo que surge la necesidad de
evaluar el ciclo de vida de llaves de cifrado
relacionada al servicio de cajeros automaticos
(PCI Security Standards Council, 2018).

La criptografia ha utilizado técnicas de cifrado
hace varios siglos, la primera técnica que se
tiene conocimiento fue empleada por Damarato
en el siglo VI a.C. con la intencién de volver
ilegible una mensaje escrito en una tablilla
recubierta de cera (Nufiez Contreras, L., 1994).

Con el pasar del tiempo se definieron dos
técnicas de cifrado, la de transposicion,
inventado por los griegos, y la de sustitucion,
inventado en la era de la Republica romana
(Triguero, J. J. O., Guerrero, M. A. L., & del
Castillo Crespo, E. C. G., 2005). Estos sistemas
estructuran la base de lo que hoy conocemos
como ciencia de criptografia (Paredes, G., 2006).

El objetivo de la criptografia es cifrar la
informacion en medios digitales para que sean
transmitidos por un emisor, a través de un canal,
hacia un receptor, de manera que los caracteres
0 variables aleatorias contenidas en el mensaje
definan el nivel de confidencialidad de acuerdo a
la complejidad y repeticion (Shannon, C. E.,
1948). Actualmente, el método de cifrado mas
seguro utiliza criptografia asimétrica, por su alta
complejidad requerida para resolver operaciones
matematicas de logaritmo y factorizacion
(Kamlofsky, J., Abdel Masih, S., Colombo, H.,
Veiga, D., & Hecht, P., 2015) y es utilizado para
proteger informacién almacenada en medios
digitales, abarcando desde informacion personal
hasta informacion que es utilizada para autorizar

Encryption keys, Security, ATMs.

transacciones monetarias, por eso, es que se ha
convertido en un blanco para cometer fraudes
informaticos.

La Fiscalia General de Espafia en su memoria
anual 2015 estima que el 80% de los delitos
informaticos esta relacionado con el robo de
contrasefias y datos transaccionales (ABC
Espana, 2016). Por otra parte, el estado
ecuatoriano, en los Ultimos diez anos, ha
mejorado los sistemas de gestién de seguridad
informatica publica (Ministerio de Finanzas del
Ecuador, 2014), sin embargo, actualmente
ocupa el puesto 66 de 193 paises de un listado
que evalla politicas, estrategias, investigacion y
desarrollo de ciberseguridad (EI Comercio,
2017).

La norma PCI DSS es la guia internacional de
mayor prestigio para operaciones y seguridad en
cajeros automaticos y tarjetas de pago, cada
entidad financiera del Ecuador es responsable
de cumplir esta norma bajo la supervisién de la
Red Nacional de Cajeros Automaticos, asimismo
la Junta Bancaria del Ecuador, mediante
resolucién  JB-2014-3066 del ano 2014
recomienda realizar auditorias externas con
consultores especializados, asi como mantener
actualizados los procedimientos de cifrado de
acuerdo al estandar de la industria internacional
(Superintendencia de Bancos del Ecuador,
2014).

Estas recomendaciones tienen como objetivo
mejorar la seguridad de los procesos asociados
al ciclo de vida de llaves de cifrado de cajeros
automaticos, gestionar las vulnerabilidades de
activos de informacién y procesos relacionados
(Monsalve-Pulido, J. A., Aponte-Novoa, F. A., &
Chaves-Tamayo, D. F., 2014). Asi que nos
encontramos ante un desafio que gestionado,
segun la normativa mencionada en el parrafo
anterior, permitira a las entidades financieras
tomar medidas correctivas en el ciclo de vida de
llaves de cifrado de cajeros automaticos para
evitar pérdidas econdémicas (Ledn, V. C., 2004)




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS

DEL ECUADOR

El objetivo del presente estudio es analizar el
ciclo de vida de llaves de cifrado de cajeros
automaticos de las entidades financieras del
Ecuador, para proponer acciones que permitan
eliminar, mitigar, transferir o aceptar los riesgos
(Del Carpio, J., 2006).

Para cumplir con el objetivo se realizé una
encuesta, mediante formularios web, a entidades
financieras propietarias de cajeros automaticos
del Ecuador. Luego se aplicé la norma ISO
31000:2009 para realizar el proceso de gestién
del riesgo: con los resultados de la encuesta se
identificaron vulnerabilidades en el ciclo de vida
de llaves de cifrado de cajeros automaticos, de
acuerdo a su probabilidad e impacto, se
determind el nivel de riesgo para cada
vulnerabilidad. Con esta informacion clasificada
y ponderada se procedi6 a realizar las
recomendaciones y oportunidades de mejora en
concordancia con la norma nacional de la Junta
Bancaria y la norma internacional PClI DSS
(Purdy, G., 2010).

La encuesta realizada ha sido un instrumento
metodoldgico que ha permitido evaluar el ciclo
de vida de llaves de cifrado de cajeros
automaticos, los  resultados  permitieron
determinar niveles de riesgo y oportunidades de
mejora de las brechas encontradas en el ciclo de
vida de llaves de cifrado de cajeros automaticos
de las entidades financieras del Ecuador. Las
entidades financieras podran establecer planes
de accién para evitar multas y sanciones por
parte de los organismos de control
(Superintendencia de Bancos del Ecuador,
2014).

MARCO TEORICO
CAJEROS AUTOMATICOS

Los cajeros automaticos son dispositivos que
tienen como objetivo brindar  servicios
transaccionales a clientes de entidades
financieras mediante una tarjeta plastica
(Cambridge  University Press, 2018). El
funcionamiento operativo es el siguiente: el
cliente se acerca con su tarjeta pléstica al cajero
automatico, la introduce en una ranura, y

procede a digitar su clave, cumpliendo asi con la
autenticacion segura, que consiste en cumplir
como minimo dos de los siguientes tres factores:
algo que se tiene, algo que se sabe o algo que
se es (Liu, S., & Silverman, M., 2001).

Ademas, se estima que para el afo 2023 todos
los cajeros automaticos aceptaran tecnologia
contactless, es decir, el usuario pasara la tarjeta,
el mando o el teléfono movil por delante del
dispositivo como parte del mecanismo de
autenticacién de la transaccion, y sera opcional
introducir la tarjeta en la ranura del cajero
automatico como se realiza actualmente (NFC
World, 2018).

PCI DSS

PCI-DSS, PaymentCardindustry Data Security
Standard por sus siglas en inglés, es una norma
internacional de seguridad para la industria de
tarjetas de pago y cajeros automaticos,
soportadas por PCI Security Standards Council,
organismo implementado con la finalidad de
desarrollar, difundir, mejorar y ayudar en la
adopcién de estandares de seguridad para la
industria de tarjetas de pago y cajeros
automaticos (PCl Security Standards Council,
2018).

ISO/IEC 27001:2013

Es un estandar certificable y auditable que
provee un modelo para establecer, implementar,
operar, monitorear, mantener y mejorar un
Sistema de Gestion de Seguridad de la
Informacién, que realiza un  enfoque
metodoldgico para administracién de informacién
sensible. Propone un proceso de mejora
continua para proteger la integridad,
disponibilidad y confidencialidad, de Ila
informacion; incluye a empleados, procesos y
sistemas informaticos (ISO/IEC 27001:2013).

ISO 31000:2009

Es un estandar desarrollado por comités
internacionales integrados por miembros con
experiencia comprobable en procesos de gestion
de riesgos (International Organization for
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Standardization, 2009). A continuacién se
muestra un grafico que resume el proceso de
administracién del riesgo:
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Figura 1.- Procesos de administracion de riesgo
de ISO 3100:2009 (Purdy, G., 2010).

El proceso de administracion de riesgo establece
los principales pasos a seguir para identificar,
analizar, evaluar (impacto y magnitud) y dar
tratamiento a los riesgos y vulnerabilidades
(Leitch, M., 2010).

SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION (S.G.S.l.)

S.G.S.l. tiene como objetivo identificar los
riesgos de seguridad de la informacién para que
sean conocidos, minimizados y gestionados de
forma sistemdtica, documentada, eficiente,
repetible, estructurada de forma que se adapte a
los cambios que se realicen en el entorno y
tecnologias (ISO/IEC 27001:2013).

Dentro de los procedimientos de gestion de
S.G.S.I.  encontramos: Planear (politicas,
objetivos y alcance, inventario de activos,
andlisis de riesgos), implementar (Politicas y
procedimientos), auditar y revisar (auditoria de
verificacion), analisis de riesgo, mantener vy
mejorar (Acciones correctivas y preventivas),
evaluacion de riesgos (determinar la importancia
del riesgo de acuerdo a los criterios de la
entidad), tratamiento de riesgos (procedimientos
para eliminar, minimizar, asumir y transferir
riesgos (ISO 27000.es, 2014).

4

CRIPTOGRAFIA

La criptografia se refiere a la escritura secreta
(Kahn, D., 1996), que minimiza la divulgacion del
contenido que se encuentra cifrado, controles de
acceso y firma digital de documentos (Diffie, W.,

& Hellman, M. E., 1976).

Figura 2.- Interceptacion de las comunicaciones
entre el emisor y el receptor (Giménez, V. M.,
2011).

En la Figura 2 se puede visualizar la
comunicaciéon entre el emisor y receptor, un
tercero ubicado en medio del canal de
comunicacién intenta acceder a la informacién
transmitida a través de mecanismos que le
permitan conocer su contenido, si esta
informaciéon no esta cifrada el atacante tendra
acceso a la misma (Buchmann, J., 2013).

La criptografia se divide en tres ramas
principales:

Algoritmos  simétricos: Fue el  principal
mecanismo de cifrado desde la antigiiedad hasta
el ano 1976 donde dos partes comparten una
llave secreta para cifrar y descifrar un mensaje,
en la actualidad se utiliza para verificar la
integridad de un mensaje y para cifrar datos
(Paar, C., & Pelzl, J., 2009)

Algoritmos asimétricos: Al igual que en la
criptografia simétrica un usuario tiene una clave
secreta y una clave publica, puede ser utilizado
para firmas digitales, claves, y cifrado de datos
(Hellman, M. E., 1979).

Protocolos Criptogréficos: Trata sobre la
aplicacion de algoritmos simétricos, asimétricos
y funciones hash para comunicacion segura en
internet, presente en algoritmos TLS en
navegadores web (Ayuso, J. G. T., 2003).

Una de las implementaciones mas importantes
de la criptografia es la clave publica que provee
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autenticacion, por ejemplo de firmas digitales
para autenticacion de mensajes y no repudio, el
sistema almacena la clave publica para que la
accion se ejecute si la firma digital ha sido
verificada (Galbraith, S. D., 2012).

La principal dificultad para desarrollar sistemas
basados en criptografia de clave publica es el
despliegue y administracién de infraestructuras
para soportar la autenticidad de claves
criptograficas: proveer y garantizar la relacion
entre la clave publica y la autoridad de la clave
privada, ésta garantia es entregada en un
certificado o una firma de la autoridad de
certificacién de una clave publica (Al-Riyami, S.
S., & Paterson, K. G., 2003).

ETHICAL HACKING

Los ataques informaticos que ocurren en internet
explotan vulnerabilidades simultdneamente. Las
pruebas conceptuales y laboratorio de Computer
Emergency Response Team (CERT)
demuestran las caracteristicas mas vulnerables
de aplicaciones, paginas y accesos web:
Autenticacion  débil,  privilegio  excesivo,
vulnerabilidad de archivos, ejecucion inducida
(Smith, R. E., 1995).

Las vulnerabilidades web descritas en el parrafo
anterior fueron planteadas hace veinte anos
aproximadamente; son enunciados cortos pero
precisos si los comparamos con el TOP 10 de
Open Web Application Security Project,
abreviado OWASP, que es el documento mas
utilizado hoy en dia (Jin, X., Hu, X., Ying, K., Du,
W., Yin, H., & Peri, G. N., 2014) para analizar los
riesgos mas criticos de seguridad para
aplicaciones web: Injection, Broken
Authentication and Session Management, Cross-
Site Scripting (XSS), Insecure Direct Object
References, Security Misconfiguration, Sensitive
Data Exposure, Missing Function Level Access
Control, Cross-Site Request Forgery (CSRF),
Using  Known Vulnerable  Components,
Unvalidated Redirects and Forwards (OWASP,
T.,2013).

OWASP

OWASP plantea una metodologia para realizar
test de intrusién, andlisis de riesgos y medicion
de impacto a la seguridad de la informacion de
aplicaciones web priorizando la gestién de las
vulnerabilidades, sobre el modelo de defensa en
profundidad solamente explica que se
implementan varias capas de seguridad donde la
informacion principal del negocio sea el nucleo
con mayor proteccion, sin embargo no plantea
una arquitectura de seguridad informatica
(Kenan, K., 2006).

NIST SP800-115

NIST SP800-115 es una guia técnica para
pruebas y evaluacion de seguridad de la
informacion, puede usarse para varios objetivos
(National Institute of Standards and Technology,
2008), como identificar vulnerabilidades en un
sistema de red y analizar el cumplimiento de
politicas o procedimientos, porque en caso de
existir vulnerabilidades en los aplicativos o
sistemas operativos podria ocurrir que un
atacante logre su cometido y genere pérdidas
economicas a clientes o entidades financieras
(Lippmann, R., Ingols, K., Scott, C., Piwowarski,
K., Kratkiewicz, K., Artz, M., & Cunningham, R.,
20086).

ADMINISTRACION DE LLAVES DE CIFRADO
DE CAJEROS AUTOMATICOS

En una transaccién de cajeros automaticos 6
ATM en sus siglas en inglés, pueden intervenir
hasta 3 (tres) entidades financieras:

- Entidad financiera propietaria del cajero
automatico

- Entidad financiera emisora de tarjeta
plastica

- Red de cajeros automaticos.
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Figura 3.- Transaccién en cajero automatico con
intervencién de diferentes entidades financieras.

Para realizar una transaccién de cajero
automatico se debe establecer la comunicacion
con una llave publica compartida (PK) que sera
custodiada por cada una de las entidades
involucradas. Sin embargo el ciclo de vida de las
llaves de cifrado utilizadas, para autorizar al
cajero automatico, es gestionada por la entidad
propietaria del mismo (PCl Security Standards
Council., 2018).

Generacion de la llave

La entidad propietaria del cajero automatico
utiiza un servidor de propésito especifico
denominado HSM ¢ hardware security module,
para generar una llave publica, compuesta de 16
digitos alfanuméricos. Esta llave es registrada en
un medio fisico, y se almacena en una bdveda
hasta que el cajero automatico se implemente en
produccion, fecha en la cual es entregada al
responsable de operacién del cajero automatico,
en este registro se incluye un identificador Unico
que es compartido entre entidades para
determinar la correspondencia entre llave vy
cajero automatico (Al-Vahed, A., & Sahhavi, H.,
2011).

Asignacion de custodio

La llave y su identificador Unico es entregada,
mediante un acta de entrega, al responsable de
operacién del cajero automatico en calidad de
custodia (ISO/IEC 27001:2013).

ET ~

|||
Entidad Financiera Clave Operador

(ATM) ATM

Figura 4.- El operador del cajero automatico
recibe la clave.

La llave podra ser solicitada al operador en caso
de mantenimiento o auditorias informaticas
internas, por personal de la entidad financiera
propietaria del cajero automatico (Zheng, Y., &
Imai, H., 1998).

Registro

El operador registra la llave y el identificador
unico en el cajero automatico y en la Red de
cajeros automaticos, ambos realizan
validaciones para determinar que la llave cuenta
con la fortaleza minima sugerida por NIST y
OWASP para cumplimiento del mandato del
estandar internacional de cajeros automaticos y
tarjetas de pago (PCl Security Standards
Council., 2018).

)
Ab

Entidad financiera

Entidad Financiera
(ATM)

. Red de
Cajeros

Figura 5.- El operador de la entidad financiera
registra la llave en el cajero automatico y en la
red de cajeros.

Actualizacion

La entidad financiera propietaria del cajero
automatico reemplaza las llaves anualmente:
cada nueva llave es generada, asignada al
custodio, y, registrada para cada uno de los
cajeros automaticos y en la red de cajeros
automaticos (Superintendencia de Bancos del
Ecuador, 2014).
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Figura 6.- Un funcionario de la entidad financiera
registra la nueva llave en el cajero automatico y
en la red de cajeros.

Se realizan pruebas para certificar que el
sistema funciona correctamente, el operador del
cajero automatico entrega la llave caducada a la
entidad financiera propietaria del cajero
automatico (BANRED, 2015).

METODOLOGIA

La metodologia seleccionada en el desarrollo del
presente articulo corresponde al esquema de
procesos de administracion de riesgo, que
cumple con los requisitos de la norma
internacional PCI DSS vy la resoluciéon JB-2014-
3066 de la Junta Bancaria del Ecuador, y
permite identificar vulnerabilidades en orden de
probabilidad e impacto, determinar niveles de
riesgo para cada vulnerabilidad, establecer
recomendaciones y oportunidades de mejora
(Tummala, R., & Schoenherr, T., 2011).

Estudiar el ciclo de vida (Generacion, custodia,
registro y actualizacién) de llaves de cifrado de
cajeros automaticos de las entidades financieras
del Ecuador. Analizar los resultados de la
encuesta elaborada por el autor del presente
articulo. La encuesta fue elaborada segun la
Seccion VII, Titulo X, Capitulo V del Libro | de
las Normas generales para la aplicacion de la ley
general de instituciones del sistema financiero
(Superintendencia de Bancos del Ecuador,
2014), y en la norma internacional PC/ DSS v3.2.

En el Anexo 3 del presente articulo, se justifica la
seleccion de los literales de las normativas
mencionadas que fueron utilizados para elaborar
la encuesta y analisis (ISO 9001:2015) del ciclo
de vida de llaves de cifrado en cajeros
automaticos.

En el Anexo 4 se presenta evidencia de todas
las encuestas resueltas, pero para mantener la

confidencialidad de los encuestados se les
asigno un cédigo de identificacion bajo custodia
del autor.

Identificar vulnerabilidades en el proceso de
gestion de ciclo de vida de llaves de cifrado de
cajeros automaticos con la finalidad de mantener
estandares de seguridad en las transacciones de
cajeros automaticos sobre todo en las que
intervienen dos entidades financieras.

Establecer recomendaciones que permitan
realizar un tratamiento de riesgo de las
vulnerabilidades del ciclo de vida de llaves de
cifrado de cajeros automaticos.

Alcance de la Investigacion

Descriptiva: Con el objetivo de realizar un
andlisis de vulnerabilidad, se realizara, en un
anexo, el calculo del nivel de riesgo, que sera
calculado en base a la probabilidad e impacto de
las brechas identificadas en los resultados de la
encuesta. Una vez obtenido el nivel de riesgo de
cada vulnerabilidad, éstas se ordenaran, en otro
anexo, de acuerdo al nivel de criticidad, y se
elaborara un plan de accién, estableciendo las
recomendaciones y responsables de ejecutar las
mejoras correspondientes.

Unidad de analisis

Por motivo de confidencialidad se mantendra en
secreto el nombre de las entidades financieras,
la informacién base se obtendra mediante la
revisibn de encuestas, estadisticas, libros,
internet, normativa, leyes para entidades
financieras nacionales e internacionales.

Actualmente existen 20 (veinte) entidades que
son propietarias de cajeros automaticos (Banred,
2018).

ENTIDADES FINANCIERAS EVALUADAS

@ Banco
@ Cooperativa de ahorro y crédito
Servicios Transaccionales de

Cobros y Pagos

@ Red interbancaria de cajeros
automaticos

Figura 7.- Entidades financieras evaluadas
(muestra)
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Se ha encuestado a 10 (diez) colaboradores de
4  (cuatro) entidades financieras, que
corresponden al 20% del universo, distribuido de
acuerdo a la Figura 7 del presente articulo.

ANALISIS DE RESULTADOS
Simbologia

Se identifica con color rojo al riesgo alto, amarillo
al riesgo medio, y verde al riesgo bajo:

- Riesgo Alto

Riesgo Medio

Riesgo Bajo
Figura 8.- Identificacién del riesgo

Matriz de riesgo
Como resultado de la evaluacién de riesgo se
obtuvo la siguiente matriz:

Matriz de Riesgo

5
R1
4 R2
R3
| R4
M 3 R5
P R7
A R10
c LRI
T R12
o 1
1 2 3 4 5

PROBABILIDAD
Figura 9.- Matriz de Riesgo

A continuacién se explica la matriz de riesgo y
los items identificados como riesgo medio:

R8: Falta de capacitacion al personal de
operacion de cajeros automaticos

La resoluciébn JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
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PCl DSS v3.2, recomiendan, a las entidades
financieras, realizar capacitaciones al personal
de operacion de cajeros automaticos con el
objetivo de reducir riesgos informaticos,
operativos y financieros; sin embargo los
resultados de la encuesta determinan que no se
ha cumplido segun lo sugerido, tal como se
muestra a continuacion:

Estandar de ciirado UWASF| 0 (0 %)
!
Estandar de cifrado NIST|—0 (0 %)

Evaluacién riesgo financiero:| , .,
pérdidas i e

0 2 4 6 El 10

Figura 10.- Capacitacion a personal de
operaciones.

Segun los resultados de la encuesta, la mayoria
de las entidades financieras cumplen con
capacitacién al personal de operaciones de
cajeros automaticos, sobre temas de ISO
27001:2013, sin embargo, existe una deficiencia
de capacitacion sobre temas de PCI DSS, riesgo
financiero, OWASP y NIST.

La funcion de los operadores de cajeros
automaticos es custodiar llaves de cifrado y
realizar diariamente actividades operativas
relacionadas a cajeros automaticos. La
resolucion JB-2014-3066, de la Junta Bancaria
del Ecuador, indica que se deben utilizar
estandares internacionales de la industria como
PCI DSS, OWASP y NIST, que no han sido
incluidas en el proceso de capacitacion porque
las entidades no han implementado procesos,
procedimientos  completos de  seguridad
bancaria, fraudes informaticos y seguridad de la
informacioén; segun las entrevistas personales,
esto se debe a falta de presupuesto y a la crisis
econdmica que ha venido atravesando el pais en
los ultimos diez arios (BBC Mundo, 2017).

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informacién, asi como direcciéon y gerencia son
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responsables de desarrollar manuales de
procedimientos e implementar procesos formales
para capacitar al personal de operaciones de
cajeros automaticos para mejorar la seguridad
del ciclo de vida de llaves de cifrado.

R1: Dificultad para determinar las pérdidas
econémicas Yy nhiveles de reputacion
originadas por la pérdida de confidencialidad
de las llaves de cifrado.

La resoluciébn JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCI DSS v3.2, recomiendan, a las entidades
financieras, realizar auditorias externas que
analicen y recomienden acciones que permitan
reducir riesgos informaticos, operativos y
financieros; sin embargo, segun los resultados
de la encuesta, las entidades financieras no han
incluido, en las auditorias, la evaluacion del
impacto economico de los riesgos informaticos o
los riesgos de fraudes que puedan ser cometidos
por personal de servicio al cliente, operativo,
clientes o intrusos:

Figura 11.- Tipos de auditorias externas.

Segun los resultados de la encuesta, todas las
entidades financieras realizan las auditorias
Ethical hacking, y GAP Analisis PCI DSS, sin
embargo, solo una tercera parte de las entidades
financieras ha realizado Evaluacion de riesgo
financiero, pérdidas econdmicas y niveles de
reputacion.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informacion, asi como direcciéon y gerencia son
responsables de desarrollar manuales de
procedimientos, implementar procesos formales

y segregados para la contratacién de auditorias
externas.

R10: Falta de capacitacion a direccion y
gerencia

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCI DSS v3.2, recomienda realizar
capacitaciones al personal responsable de la
direccién y gerencia de las entidades financieras,
sin embargo los resultados de la encuesta
determinan que no se ha cumplido segun lo
sugerido, tal como se de muestra a continuacion:

N ADACITANI AN ME MDA IAN v ~CDENAIA

CAFAVITALIUN U UIRCULIUN T GERENVIA

25 50 75 10,0

Figura 12.- Capacitacion de gerencia y alta
direccion.

Segun los resultados de la encuesta, todas las
entidades financieras cumplen con capacitacion
sobre ISO 27001 a personal de gerencia y alta
direccion, sin embargo, falta capacitarlos sobre
PCI DSS y Evaluacién de riesgo financiero.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informacién, asi como gerencia y direccién, son
responsables de desarrollar manuales de
procedimientos, implementar procesos formales
de capacitacién. Estas acciones soportan la
toma de decisiones, innovacion, por ejemplo,
tecnologia contactless (EMVCo, 2016).

R2: El proceso de administracion de llaves
de cifrado carece de procesos segregados y
formales.

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCl DSS v3.2, recomienda que el proceso de
administracién de llaves de cifrado tenga
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funciones segregadas y formales, sin embargo
los resultados de la encuesta determinan que no
se ha cumplido segun lo sugerido, tal como se
de muestra a continuacion:

PROCESO DE ADMINISTRACION DE

=
T
n

iMianuaies y procedimient 10 (100 %)

Personal capacitado en temas [N - -~ o

descqund. . NN
i

00 25 50 75 00

Figura 13.- Proceso de administracion de llaves

Segun los resultados de la encuesta, todas las
entidades financieras cumplen con manuales y
procedimientos de administracion de llaves de
cifrado, sin embargo, los procesos de
clasificacion de activos de informacién,
compromiso de alta direccion, capacitacion de
temas de seguridad se han implementado en
30%, 0 menos, de las entidades financieras.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informacion, asi como direcciéon y gerencia son
responsables de desarrollar manuales de
procedimientos, implementar procesos formales
y segregados de administracion de llaves de
cifrado.

R3: El proceso de asignacion de custodio de
llaves de cifrado carece de procesos
segregados y formalmente asignhados.

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCI DSS v3.2, recomienda que el proceso de
asignacion de custodio de llaves de cifrado tenga
funciones segregadas y formales, sin embargo
los resultados de la encuesta determinan que no
se ha cumplido segun lo sugerido, tal como se
muestra a continuacion:
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Figura 14.- Proceso de asignacion de custodio.

Segun los resultados de la encuesta, la mayoria
de las entidades financieras cumplen con
manuales y procedimientos de asignacion de
custodio de llaves de cifrado, sin embargo, se ha
implementado  encuestadas, procesos de
clasificacion de activos de informacion,
compromiso de alta direccion, capacitacion de
temas de seguridad, en 20% de las entidades
financieras.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informacién, asi como direcciéon y gerencia son
responsables de desarrollar manuales de
procedimientos, implementar procesos formales
y segregados de asignacion de custodio de
llaves de cifrado.

R4: El proceso de registro de llaves de
cifrado carece de procesos segregados y
formales.

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCl DSS v3.2, recomienda que el proceso de
registro de llaves de cifrado tenga funciones
segregadas y formales, sin embargo los
resultados de la encuesta determinan que no se
ha cumplido segun lo sugerido, tal como se de
muestra a continuacion:

PROCESO DE REGISTRO DE LLAVES

Manuales y procedimientos.

Clasificacién de activos de |af
informac.

Compromiso de Ia alta|
direccion

Personal capacitado en temas|
de segurid

0 2 4 6 8 10

Figura 15.- Proceso de registro de llaves.
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Segun los resultados de la encuesta, las
entidades financieras cumplen con manuales y
procedimientos de registro de llaves de cifrado,
sin embargo, se ha implementado en 40%, o
menos, de las entidades financieras, procesos
de clasificacion de activos de informacién,
compromiso de alta direccion, capacitacién de
temas de seguridad.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informacion, asi como direcciéon y gerencia son
responsables de desarrollar manuales de
procedimientos, implementar procesos formales
y segregados de registro de llaves de cifrado.

R5: El proceso de actualizacion de llaves de
cifrado carece de procesos segregados y
formales.

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCI DSS v3.2, recomienda que el proceso de
actualizacién de llaves de cifrado tenga
funciones segregadas y formales, sin embargo
los resultados de la encuesta determinan que no
se ha cumplido segun lo sugerido, tal como se
de muestra a continuacion:

DDNCEQGN NE ACTIIAIIZACION NE 11 AVEQ

20 %)

I - (
—

9
direccion IR > *° %)

Personal capacitado en temas NG |
+0@0%)
de sequric... |

2 4 6 8 10

]

© -

Figura 16.- Proceso de actualizacién de llaves.

Segun los resultados de la encuesta, las
entidades financieras cumplen con manuales y
procedimientos de actualizacién de llaves de
cifrado, sin embargo, se ha implementado en
40%, o menos, de las entidades financieras,
procesos de clasificacion de activos de
informaciéon, compromiso de alta direccién,
capacitacién de temas de seguridad.

Con el objetivo de cumplir la normativa JB-2014-
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3066 y PCI DSS v3.2, el area de seguridad de la
informacioén, asi como direcciéon y gerencia son
responsables de desarrollar manuales de
procedimientos, implementar procesos formales
y segregados de actualizacion de llaves de
cifrado.

R6: Falta de capacitacion al personal de
seguridad de la informacién

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PClI DSS v3.2, recomiendan implementar
procesos de capacitacibn al personal de
seguridad de la informacion, sin embargo los
resultados de la encuesta determinan, que no se
ha cumplido segun lo sugerido, tal como se
muestra a continuacion:

B o diate OV a0

Estindar d cirada NIST I (%) %)

Evaluacion riesgo financiero: G
pérdidas ...

Figura 17.- Proceso de capacitacion al personal
de seguridad de la informacion.

Segun los resultados de la encuesta la mayoria
de las entidades financieras encuestadas
realizan  capacitaciones, al personal de
seguridad de la informacién, sobre ISO
27001:2013, OWASP y NIST, y solamente una
tercera parte realiza capacitaciones sobre
evaluaciones de riesgo financiero.

La direccion y gerencia de las entidades
financieras son responsables de asegurar que se
capacite al personal de seguridad de la
informacion en los temas mencionados en la
encuesta.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informaciéon, asi como recursos humanos,
direccion y gerencia son responsables de
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desarrollar manuales de procedimientos e
implementar procesos de capacitacion sobre los
temas indicados en la encuesta, lo que permitira
tener conocimiento para disminuir riesgos y
gestionar el ciclo de llaves de cifrado de manera
formal.

R7: Falta de capacitacion al personal de
seguridad informatica

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PCI DSS v3.2, recomiendan implementar
procesos de capacitacibn al personal de
seguridad informatica, sin embargo los
resultados de la encuesta determinan, que se ha
cumplido parcialmente lo sugerido, tal como se
muestra a continuacion:

PROCESCO UE CAPACITACION A PERSONAL DE

Figura 18.- Capacitacion a personal de
seguridad informética.

Segun los resultados de la encuesta, la mayoria
de las entidades financieras realizan
capacitaciones, al personal de seguridad
informatica, sobre 1ISO 27001:2013, OWASP y
NIST, y solamente una tercera parte realiza
capacitaciones sobre evaluaciones de riesgo
financiero.

La direcciébn y gerencia de las entidades
financieras son responsables de asegurar que se
capacite al personal de seguridad de la
informaciéon en los temas mencionados en la
encuesta.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informaciéon, asi como recursos humanos,
direccion y gerencia son responsables de
desarrollar manuales de procedimientos e
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implementar procesos de capacitacion sobre los
temas indicados en la encuesta, lo que permitira
tener conocimiento para disminuir riesgos y
gestionar el ciclo de llaves de cifrado de acuerdo
a lo solicitado por la normativa.

R9: Falta de capacitacion al personal de
riesgo

La resolucion JB-2014-3066, de la Junta
Bancaria del Ecuador y la norma internacional
PClI DSS v3.2, recomiendan implementar
procesos de capacitacién al personal de riesgo,
sin embargo los resultados de la encuesta
determinan, que se ha cumplido parcialmente lo
sugerido, tal como se muestra a continuacion:

PROCESC DE CAPACITACION A RIESGO

Figura 19.- Capacitacién a personal de riesgo.

Segun los resultados de la encuesta, las
entidades financieras realizan capacitaciones, al
personal de riesgo, sobre 1ISO 27001:2013, sin
embargo menos del 30% de las entidades
financieras realiza capacitaciones sobre PCI
DSS vy evaluaciones de riesgo financiero.
Ninguna entidad financiera capacita a su
personal de riesgo sobre fundamentos basicos
de OWASP y NIST.

La direccibn y gerencia de las entidades
financieras son responsables de asegurar que se
capacite al personal de riesgo en los temas
mencionados en la encuesta.

Con el objetivo de cumplir la normativa JB-2014-
3066 y PCI DSS v3.2, el area de seguridad de la
informaciéon, asi como recursos humanos,
direccion y gerencia son responsables de
desarrollar manuales de procedimientos e
implementar procesos de capacitacién sobre los
temas indicados en la encuesta, lo que permitira
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tener conocimiento para disminuir riesgos vy
gestionar el ciclo de llaves de cifrado de acuerdo
a lo solicitado por la normativa.

Riesgo bajo

Los siguientes procesos corresponden a riesgos
que pueden ser aceptados por las entidades
financieras, porque no forman parte de la
recomendacién de la normativa, sin embargo, se
considera que ayudara a mejorar la seguridad y
reputacion de la entidad.

R11: Falta de certificacion técnica
internacional de proveedores

El proceso de certificacién técnica internacional
de proveedores cumple casi en su totalidad con
todos las certificaciones tal como se muestra a
continuacion:

Certificacian 130 2700

Cumplimiento OWAS

Cumplimienta NIS

Figura 20.- Requisitos para seleccién de
proveedor.

La certificacion ISO 27001:2013 no es una
exigencia para los proveedores involucrados en
el ciclo de vida de llaves de cifrado de cajeros
automaticos de entidades financieras del
Ecuador, por lo tanto es un riesgo que se puede
aceptar.

La certificacion PCI DSS, cumplimiento OWASP
y NIST son requisitos que se estan cumpliendo
satisfactoriamente para la seleccion de
proveedores, sin embargo, es necesario realizar
un proceso de monitoreo periddico para que
estos indicadores no disminuyan sino que se
mantengan.

R12: Falta de certificacion técnica
internacional de hardware y software
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El proceso de certificacion técnica internacional
de hardware y software cumple casi en su
totalidad con las certificaciones, tal como se
muestra a continuacion:

Cumpiimienio OWASP

Cumpiimiento NiST

Figura 21.- Requisitos de hardware y software.

La certificaciéon ISO 27001:2013 no es una
exigencia para hardware y software relacionado
al ciclo de vida de llaves de cifrado de cajeros
automaticos de entidades financieras del
Ecuador, por lo tanto es un riesgo que se puede
aceptar.

La certificacion PCI DSS, cumplimiento OWASP
y NIST son requisitos que se estan cumpliendo
satisfactoriamente para la seleccion de
proveedores, sin embargo, es necesario realizar
un proceso de monitoreo periddico para que
estos indicadores, como minimo, se mantengan.

CONCLUSIONES

Las llaves de cifrado son generadas por el area
de seguridad de la informacién y entregadas al
area de operacion de cajeros automaticos, sin
embargo esta Ultima area no ha sido capacitada
de acuerdo a los requisitos de la normativa
nacional de la Junta Bancaria, ni de normativa
internacional PCl DSS, por lo que se debe
realizar un plan de capacitacion que incluya
temas de seguridad operativa para criptografia
de cajeros automaticos.

Este estudio se puede complementar con la
realizacion de una guia de capacitacion que
incluya detalles de los temas a ser abordados
por el personal de operacion de cajeros
automaticos para disminuir los  riesgos
operativos del ciclo de vida de llaves de cifrado.
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Se identificé que el mayor nivel de riesgo del
ciclo de vida de llaves de cifrado de cajeros
automaticos se encuentra en el proceso de
capacitacién al personal operaciones, asi como
también al personal de riesgo, seguridad,
direccion y gerencia, el sustento de esta
afirmacién se obtuvo mediante un analisis que
se encuentra publicado en el Anexo 5 del
presente estudio, que corresponde al andlisis de
las respuestas de la encuesta segin la
normativa PCI DSS.

Se identificd que no se cuenta con parametros
para evaluar el impacto econémico que tendria
la ejecucién de un fraude originado por pérdida
de confidencialidad en el ciclo de vida de llaves
de cifrado.

La encuesta fue resuelta por personal de
bancos, cooperativas de ahorro y crédito, y
redes transaccionales, teniendo como limitacion
la reserva de los nombres de las entidades
financieras evaluadas, porque estas
consideraron que la informacién, a pesar de que
no es confidencial, puede ser utilizada por
terceros para fines comerciales.

El aporte del autor corresponde, basado en la
normativa internacional PCI DSS, en identificar
la falta de una recomendacion formal y explicita
del ciclo de vida de llaves de cifrado de cajeros
automaticos, en la normativa legal de los
organismos de control de las entidades
financieras a nivel nacional. Por lo tanto, con el
objetivo de mejorar la confianza y seguridad de
los cajeros automaéticos a nivel nacional, se
sugiere tomar en consideracion lo propuesto en
este parrafo.

Con el objetivo de realizar nuevas
investigaciones se sugiere estudiar el impacto
econémico que tiene la fuga de informacién de
llaves de cifrado para cajeros automaticos,
también se puede realizar una plantilla de
revision para auditoria de administracion de ciclo
de vida de llaves de cifrado de cajeros
automaticos, de acuerdo a los siguientes literales
de la normativa PClI DSS: 2.4.b (inventario
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actualizado), 2.5 (procedimientos operativos),
3.4.1.b (verificar que las claves criptogréaficas se
almacenen de forma segura), 3.5 (politicas y
procedimientos de administracion de claves y
verifique que se hayan especificado los procesos
que protegen las claves utilizadas para cifrar los
datos), 3.5.1 (Restrinja el acceso a las claves a
la menor cantidad de custodios), 3.5.3 (Revise
las ubicaciones de almacenamiento de claves),
8.4.c (conocimiento de procedimientos y las
politicas de autenticacion), 12.4.b (conocimiento
de las politicas de seguridad), 12.6.1.c
(capacitacién de  concienciacion), 12.10.3
(respuesta a incidentes operativos).
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ANEXOS
Anexo 1.- Contenido de la encuesta.

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO DE CAJEROS
AUTOMATICOS PARA ENTIDADES FINANCIERAS DEL ECUADOR

Descripcion: La encuesta va dirigida al personal que labora en areas relacionadas a la
informatica, seguridad, operacidon o que tenga alguna relacion en los procesos administrativos de
llaves de cifrado en cajeros automaticos para entidades financieras del Ecuador.

Nombres y Apellidos:

Correo / numero de teléfono personal / Empresa en la que trabaja (todas son opcionales):

1.- ¢ Cual es el tipo de entidad financiera en la que usted trabaja?
o Banco
o Cooperativa de ahorro y crédito
o Servicios Transaccionales de Cobros y Pagos
o Red interbancaria de cajeros automaticos

2.- {Qué tipo de auditorias para cajeros automaticos ha realizado la entidad financiera en
la que usted trabaja?

o Ethical Hacking para cajeros automaticos

o Evaluacion riesgo financiero: pérdidas econdémicas y reputacion
o GAP Analisis PCI DSS

o Ninguna de las anteriores

3.- ;Qué controles han sido implementados en el proceso de ADMINISTRACION de llaves
de cifrado para cajeros automaticos?

o Manuales y procedimientos

o Clasificacién de activos de la informacién

o Compromiso de la alta direccién

o Personal capacitado en temas de seguridad informatica

4.- ;Qué controles han sido implementados en el proceso de ASIGNACION DE CUSTODIO
de llaves de cifrado para cajeros automaticos?
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O

O

O

O

Manuales y procedimientos.
Clasificacién de activos de la informacién
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

5.- ¢Qué controles han sido implementados en el proceso de REGISTRO de llaves de
cifrado para cajeros automaticos?

O

O

O

O

Manuales y procedimientos.
Clasificacién de activos de la informacién
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

6.- ¢ Qué controles han sido implementados en el proceso de ACTUALIZACION de llaves
de cifrado para cajeros automaticos?

O

O

O

O

Manuales y procedimientos.
Clasificacién de activos de la informacién
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ¢Qué temas son abordados en el proceso de CAPACITACION al personal de seguridad
de la informacion?

O

O

O

O

O

PCI DSS

ISO 27001

Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacién riesgo financiero: pérdidas econémicas y reputacion

8.- ¢ Qué temas son abordados en el proceso de CAPACITACION al personal de seguridad
informatica?

O

O

O
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o Estandar de cifrado NIST
o Evaluacion riesgo financiero: pérdidas econdémicas y reputacion

9.- ;Qué temas son abordados en el proceso de CAPACITACION al personal de operacion
de cajeros automaticos?

o PCIDSS

o 1SO 27001

o Estandar de cifrado OWASP

o Estandar de cifrado NIST

o Evaluacion riesgo financiero: pérdidas econdémicas y reputacion
10.- { Qué temas son abordados en el proceso de CAPACITACION al personal de riesgo?

o PCIDSS

o 1SO 27001

o Estandar de cifrado OWASP

o Estandar de cifrado NIST

o Evaluacion riesgo financiero: pérdidas econdémicas y reputacion

11.- ¢Qué temas son abordados en el proceso de CAPACITACION de direccion y
gerencia?

o PCIDSS
o 1SO 27001
o Evaluacion riesgo financiero: pérdidas econdémicas y reputacion

12.- ¢Qué requisitos deben cumplir las empresas proveedoras que se encuentran
relacionadas a llaves de cifrado?

o Certificacion internacional PCI DSS
o Certificacion 1ISO 27001

o Cumplimiento OWASP

o Cumplimiento NIST

13.- ¢Qué requisitos deben cumplir el hardware y software relacionado a llaves de
cifrado?
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o Certificacion PCI DSS
o Certificacién 1SO 27001
o Cumplimiento OWASP

o Cumplimiento NIST
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Anexo 2.- Tabulacién de resultados

1.- ;Cual es el tipo de entidad financiera en la que usted trabaja?

10 respuestas

@ Banco

@ Cooperativa de ahorro y crédito

) Servicios Transaccionales de Cobros
y Pagos

@ Red interbancania de cajeros
automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja?

10 respuestas

Ethical Hacking para cajeros

0,
automaticos 10 (100 %)

Evaluacién riesgo financiero:
pérdidas ...

GAF Analisis PCI DSS 10 (100 %)

Ninguna de las anteriores

0,0 25 50 75 10,0

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos?

10 respuesias

Manuales y procedimientos 10 (100 %)

Clasificacion de activos de Ia
informac. ..

Compromiso de |2 alta
direccion

Personal capacitado en temas
de segurd. ..

0,0 25 50 1.5 10,0
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4.- ;Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

10 respuestas

Manuales y procedimientos. 9 (90 %)

Clasificacion de activos de la

2 {20 %
informac. .. { )

Compromiso de la alta

o
direccién 220 %)

Personal capacitado en temas

o
de segurid. .. 2.20:5)

8 10

5.- ¢ Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

10 respuestas

Manuales y procedimientos. 9 (90 %)

Clasificacion de activos de la
informac._.
Compromiso de I3 alta

direccidon

Personal capacitado en temas
de segurid...

10

6.- ;Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos?

10 respuestas

Manuales y procedimientos. -9 (90 %)

Clasificacion de activos de la
informac.
Compromiso de la alta

direccién

Personal capacitade en temas
de segurid. ..

10
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7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion?

10 respuestas

PCIDSS

150 27001 7(70 %)

Estandar de cifrado OWASP

Estandar de cifrado NIST

Evaluacién riesgo financiera:
pérdidas ...

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

10 respuestas

PCI DSS

IS0 27001 9 (90 %)

Estandar de cifrado OWASP

Estandar de cifrado NIST

Evaluacién riesgo financiero:
pérdidas ...
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9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

10 respuestas

PCI DSS —2 (222 %)
1SO 27001 9 (100 %)
Estandar de cifrado OWASP|—0 (0 %)

Estandar de cifrado NIST|—0 (0 %)

Evaluacién riesgo financiero:

— L
perdidas ... 0(0%)

o] 2 4 5] 8 10
10.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

10 respuestas

PCIDSS

I1SO 27001 10 (100 %)

Estandar de cifrado OWASP

Estandar de cifrado NIST

Evaluacion riesgo financiero:
pérdidas ...

0,0 25 5.0 75 10,0

11.- ;Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

10 respuestas

PCI DSS

SO 27001 10 (100 %)

Evaluacién riesgo financiero:
pérdidas ...

0,0 25 5.0 75 10,0
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12.- ;Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

10 respuestas

Certificacion internacional PCI

0,
5% 10 (100 %)

Certificacion 1SO 27001

Cumplimiento OWASP 9 (90 %)

Cumplimiento NIST 9 (90 %)

0,0 25 50 75 10,0

13.- ;Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

10 respuestas

Certificacion PCI DSS 10 (100 %)
Certificacion 1ISO 27001

Cumplimiento OWASP 9 (90 %)

Cumplimiento NIST 9 (90 %)

12,5
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Anexo 3.-

elaboracion en base a la normativa.

La encuesta es de elaboracion propia, a continuacién se sustenta el proceso de

Preguntas propuestas

Sustento normativo y legal

Justificacion

1.- ¢Cual es el tipo de entidad
financiera en la que usted
trabaja?

v No Aplica.

Se utiliza para clasificar el universo
de los encuestados.

2 ;Qué tipo de auditorias para
cajeros automaticos ha
realizado la entidad financiera
en la que usted trabaja?

v Art. 22.8, Seccion VII, Titulo X,
Capitulo V del Libro | Normas
generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 11.3 de PCI DSS v3.2

Los articulos de las normativas
recomiendan realizar auditorias
informaticas de manera general, el
autor, en base a buenas practicas de
auditoria, ha enfocado la
recomendacion al sistema en estudio.

3.- ¢{Qué controles han sido
implementados en el proceso
de ADMINISTRACION de
llaves de cifrado para cajeros
automaticos?

v Art. 22,5 y 22.14, Seccién VII,
Titulo X, Capitulo V del Libro | Normas
generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 8.2 de PCI DSS v3.2

Los articulos de las normativas
recomiendan gestionar el ciclo de
vida de los elementos informaticos y
aplicar técnicas de cifrado sobre la
informacion critica.

4.- ;Qué controles han sido
implementados en el proceso

de ASIGNACION DE
CUSTODIO de llaves de
cifrado para cajeros
automaticos?

v Art. 22.11, Seccion VII, Titulo X,
Capitulo V del Libro | Normas
generales para la aplicaciéon de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 8.1.1 de PCI DSS

Los articulos de las normativas
recomiendan realizar procedimientos
de monitoreo de derechos, perfiles y
segregacion de funciones.

5.- ¢Qué controles han sido
implementados en el proceso
de REGISTRO de llaves de
cifrado para cajeros
automaticos?

v Art. 22.5 y 22.14 Seccion VII,
Titulo X, Capitulo V del Libro | Normas
generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 8.1.1 de PCI DSS

Los articulos de la normativa
recomiendan gestionar el ciclo de
vida de los elementos informaticos y
aplicar técnicas de cifrado sobre la
informacion critica.

6.- ;,Qué controles han sido
implementados en el proceso
de ACTUALIZACION de llaves
de cifrado para cajeros
automaticos?

v Art. 22.11, Seccioén VII, Titulo X,
Capitulo V del Libro | Normas
generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 8.1.2 de PCI
v3.2

DSS

Los articulos de las normativas
recomiendan realizar procedimientos
de monitoreo de actualizacion de
derechos, perfiles y que reduzcan el
riesgo de fraude.

7.- ¢Qué temas son abordados

en el _proceso de
CAPACITACION al personal
de seguridad de la

informacién?

v Art. 21.3, Seccion VII, Titulo X,
Capitulo V del Libro | Normas
generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 12.6 de PCI DSS v3.2

Los articulos de las normativas
recomiendan realizar procesos de
capacitacion a todo el personal

involucrado.

8.- ;Qué temas son abordados
en el proceso de
CAPACITACION al personal
de seguridad informética?

v Art. 21.3, Seccién VII, Titulo X,
Capitulo V del Libro | Normas
generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 12.6 de PCI DSS v3.2

Los articulos de las normativas
recomiendan realizar procesos de
capacitacion a todo el personal
involucrado.
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9.- {Qué temas son abordados

v Art. 21.3, Seccion VI, Titulo X,
Capitulo V del Libro | Normas

Los articulos de las normativas

?)?AP ACI?I'I ACIOIF\)er(:aTSOpersor?; generales para I.a a.plicaci(’)n della ley recom.ient_j,an realizar procesos de
de operacion de cajeros genergl de instituciones del sistema capacitacién  a todo el personal
automaticos? financiero del Ecuador. involucrado.
| v Requisito 12.6 de PCI DSS v3.2
v Art. 21.3, Seccion VI, Titulo X,
10.- ;,Qué temas son| Capitulo V del Libro | Normas | Los articulos de las normativas
abordados en el proceso de| generales para la aplicacion de la ley | recomiendan realizar procesos de
CAPACITACION al personal| general de instituciones del sistema | capacitacién a todo el personal
de riesgo? financiero del Ecuador. involucrado.
v Requisito 12.6 de PCI DSS v3.2
v Art. 21.3, Seccion VI, Titulo X,
11.- ¢Qué temas son| Capitulo V del Libro | Normas | Los articulos de las normativas

abordados en el proceso de
CAPACITACION de direccion y
gerencia?

generales para la aplicacion de la ley
general de instituciones del sistema
financiero del Ecuador.

v Requisito 12.6 de PCI DSS v3.2

recomiendan realizar
capacitacién a
involucrado.

procesos de
todo el personal

La normativa de la Junta Bancaria y
la norma internacional PCl DSS
recomiendan cumplir con normas
internacionales, sin embargo no

lﬁh}p”‘;Que l;eSqUISIto:m;jreekézr; exigen que .|a..S e.ntidades financierag
proveedoras que se| v A criterio del autor. HErE certlflpamoneg .PCI DSS, 6
encuentran relacionadas a I,SO 270.01.’ ni cumpl|m!ento OWASP
laves de cifrado? 6 cumplimiento NIST, sin embargo el
' autor en base a su experiencia
sugiere que certificar los procesos
mejorard la seguridad y reputacion de

las entidades financieras.
La normativa de la Junta Bancaria y
la norma internacional PCl DSS
recomiendan cumplir con normas
internacionales, sin embargo no
13.- ¢Qué requisitos deben exigen que las entidades financieras
cumplir el hardware 6 software| A criterio del autor tengan certificaciones PCI DSS, ¢

relacionado a llaves de

cifrado?

ISO 27001, ni cumplimiento OWASP
6 cumplimiento NIST, sin embargo el
autor en base a su experiencia
sugiere que certificar los procesos
mejorard la seguridad y reputacion de
las entidades financieras
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Anexo 4.- Respuestas individuales de la encuesta

htips:/idocs. google comiforms/d/ 1 SIZmi-dDEXHHyMNaskuibnS2TvibdhHkTBmEYWOEVns/editresponse=ACYDBNhE | Yyxtylgtfk i NeViyfu ST Zlo_. .
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ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en dreas relacionadas a la informatica, seguridad, operacion o que
tenga alguna relacion en los procesos administratives de llaves de cifrado en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *

Codigo del encuestado: EN-01

Correo / nimero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cudl es el tipo de entidad financiera en la que usted trabaja? *

(® Banco
Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja? *

Ethical Hacking para cajeros automaticos
Evaluacion riesgo financiero: pérdidas econémicas y reputacion
GAP Analisis PCI DSS

Ninguna de las anteriores
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3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacién de activos de la informacion
Compromiso de la alta direccién

Personal capacitado en temas de seguridad informética

4 .- ;Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccién

Personal capacitado en temas de seguridad informética

5.- ¢ Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacién de activos de la informacion
Compromiso de la alta direccién

Personal capacitado en temas de seguridad informética

hitps:/idocs. google. com/forms/d/1 SIZmi-dDE XHHyMaskuiibnS 2 TvibdhHkTBmE YWOSVns/editéresponse=AC Y DENhBI Y yxtyigth XNeViyBuSTZlo_... 25
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6.- ;Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccién

Personal capacitado en temas de seguridad informética

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacién? *

PCI DSS
ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST
Evaluacion riesgo financiero: pérdidas econémicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCI DSS
1S0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

htips:/idocs google_ comiforms/d/ 1 S1Zmi-dDEXHHyMNaskuiibnS 2 TvibdhHk 7 BmEYWIEVns/editéiresponse=ACY DBMNhBI Yyt X NeWylvSiYZlo___. 35
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCI DSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

10.- { Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCI DSS
1S0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST
Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- { Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
1S0 27001

Evaluacidn riesgo financiero: pérdidas econémicas y reputacion

hitps:/idocs. google. com/forms/d/1 SIZmi-dDE XHHyMaskuiibnS 2 TvibdhHkTBmE YWOSVns/editéresponse=AC Y DENhBIY yxtyigth XNeViyBuSTZlo_... 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- (Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS
Certificacion 1ISO 27001
Cumplimiento OWASP
Cumplimiento NIST

13.- (Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacion PCI DSS
Certificacién ISO 27001
Cumplimiento OWASP

Cumplimiento NIST

Este formulario se cred fuera de tu dominio.
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en éreas relacionadas a la informatica, seguridad, operacion o que
tenga alguna relacian en los procesos administrativos de llaves de cifrado en cajeros automéaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *

Cadigo del encuestado: EN-02

Correo / nimera de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cual es el tipo de entidad financiera en la que usted trabaja? *

@ Banco

Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trahaja? *

Ethical Hacking para cajeros automaticos
Evaluacidn riesgo financiero: pérdidas economicas y reputacion
GAP Anilisis PCI DSS

Ninguna de las anteriores

hitipss: lf docs google. comdforms/d 1 SIZmi-dDEXHHyNaskuiibnS 2 TwibdhHkTBmEYWIEVnsleditfresponse=ACYDENhY FhgrefMOhH13GgLTeaORD....  1/5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
| Compromiso de la alta direccién
] Personal capacitado en temas de seguridad informatica
4.- ;Qué controles han sido implementados en el proceso de

ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
| compromiso de la alta direccién
] Personal capacitado en temas de seguridad informatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automéaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
| compromiso de la alta direccién

:| Personal capacitado en temas de seguridad informatica

hiips:/ldocs.google. comvforms/d! 1 SIZmi-dDE XHHyNaskuibn S 2TvibdhHk7BmEYWIBVns editéresponse=AC YDBNHY FqreiMORH13GqLTeaORD.... 215

34




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS

DEL ECUADOR

hitps://docs.google. comvforms/dl 1 S1Zmi-dDEXHHyMaskuibnS 2 TvibdhHkTBmEYWOSVns editéresponse=AC YDBMHY FhqreiMORH13GqLTeaORD. ..
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6.- ¢ Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCIDSS
ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST
Evaluacidn riesgo financiero: pérdidas econémicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCIDSS

IS 27001

Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

]




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCI DSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- ;Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

https: fidocs. google comformsid'1 S| Zmi-dDEXHHyMaskuiibnS2 TwibdhHk7 BmEYWITVnsieditiresponse=ACYDENh Y FhareMOhH13GgLTeaORD... 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ;Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS

Certificacion 1SO 27001
cumplimiento OWASP
Cumplimiento NIST

13.- $Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacion PCI DSS
Certificacidn 1SO 27001
cumplimiento OWASP

Cumplimiento NIST

Este formulario se cred fuera de tu dominio.

hitpss: lidocs. google comferms’d 1 51 Zmi-dDEXHHyMNaskuiibnS 2 TvikdhHkTEmEY WIS Vns/editfresponse=ACYDENN Y FrarefMOhH13GgLTeaORD... &5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en éreas relacionadas a la informatica, seguridad, operacion o que
tenga alguna relacian en los procesos administrativos de llaves de cifrado en cajeros automéaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *

Cadigo del encuestado: EN-03

Correo / nimera de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cual es el tipo de entidad financiera en la que usted trabaja? *

@ Banco

Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja? *

Ethical Hacking para cajeros automaticos
Evaluacidn riesgo financiero: pérdidas econémicas y reputacion
GAP Andlisis PCI DSS

Ninguna de las anteriores

hitps:/idocs google comiforms/di 1 SIZmi-dDEXHHyNaskuiibnS 2 TvibdhHkTBMEYWOSVnsieditresponse=AC YDENIDGHLITq198_hxsXiQBJ3MS S 1/5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
| Compromiso de la alta direccién
| Personal capacitado en temas de seguridad informatica
4.- ;Qué controles han sido implementados en el proceso de

ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacitn
| Compromiso de la alta direccién
| Personal capacitado en temas de sequridad informatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros autométicos?

Manuales y procedimientos.
Clasificacion de activos de la informacitn
| compromiso de la alta direccion

:| Personal capacitado en temas de seguridad informética

hitps:/idoes. google. comiforms/di 1 SIZmi-dDEXHHyNaskuibnSZTwibdhHkTBmEY WISVns editSresponse=ACYDBNIDGEIT g 108 _hxsKiQBJIMSIh__ 26
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

6.- ; Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacién
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCIDSS
ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST
Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCIDSS
ISO 27001

Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

https:fidoes google comiformsid! SIZmi-dDEXHHyMaskuibnS2 TvibdhHKTBmEY WISV ns/editiresponse=ACYDBNIDgHITq108_hxsXiQRIIMSh . 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- ;Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

https:fidoes google comiformsid! SIZmi-dDEXHHyMaskuibnS2 TvibdhHKTBmEY WIS Vnsieditiresponse=ACYDENIDGHLITq10E_hxsXiQBJIMSSjh . 4/5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacién internacional PCI DSS

Certificacion 1SO 27001
cumplimiento OWASP
cumplimiento NIST

13.- ; Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacion PCI DSS
Certificacion 1SO 27001
Cumplimiento OWASP

cumplimiento NIST

Este formularic se cred fuera de tu dominic.

hitps:fidocs google comfformsid!151Zmi-dDEXHHyMaskuibnS 2 TvibdhHk7 BmeYWISVns editéresponse=ACYDBNIDqiUTq 188 _husXiQBJ3MSjh... 575
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en areas relacionadas a la informética, seguridad, operacion o que
tenga alguna relacion en los procesos administrativos de llaves de cifrade en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *
Cadigo del encuestado: EN-04

Correo / nimero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cudl es el tipo de entidad financiera en la que usted trabaja? *

@ Banco

Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja? *

Ethical Hacking para cajeros automaticos
Evaluacion riesgo financiero: pérdidas econémicas y reputacion
GAP Anélisis PCI DSS

Ninguna de las anteriores

hittps: fidocs google comdformsid'1 S| Zmi-dDEXHHyMNas kuiibnS2 TwibdhHETBmEYWEVns feditfres ponse=ACYDBNjrwMAP 1oL SHyW7 GilpaC3IZ)...  1/5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ; Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automéaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacian
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informéatica

4.- ;Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

hittps: fidocs google comformsid'1 S| Zmi-dDEXHHyMNaskuibnS2 TvibdhHkTEmEWIEVnsieditfresponse=ACYDBNjmMAP 1oL SHyW7 GilpaC3IZ)... 25
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

6.- ;Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.

Clasificacion de activos de la informacion

Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas econdémicas y reputacién

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

| PciDss

IS0 27001

Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas econdémicas y reputacién

hitps:/idoes. google. comiforms/di 1 SIZmi-dDE XHHyNaskuibn S 2 TvibdhHk7BmEYWOSVnsieditSresponse=AC Y DENjMAR 1oL SHyWT GilpaD3IZ] . /5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automdticos?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- ¢ Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas economicas y reputacion

hittps: fidocs google comformsid' 1 S| Zmi-dDEXHHyMNaskuibnS2 TvibdhHKkTEmEYWIEVns/editfresponse=ACYDBNjmMAP 1oL SHyW7 GilpaC3IZ)... 45

46




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS

Certificacidn 1SO 27001
Cumplimiento DWASP
Cumplimiento NIST

13.- £ Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrada?

Certificacion PCI DSS
Certificacion IS0 27001
Cumplimiento OWASP

cumplimiento NIST

Este formularic se cred fuera de tu dominio.

hitps:fidocs google comtformsid'1 51 Zmi-dDEXHHyMaskuiibn'S2 TwibdhHk T BmEY WIEVns /editfresponse=ACYDBNjrmdAP 1oL SHyW7 GilpaD3IZ). . &5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en areas relacionadas a la informatica, seguridad, operacion o gue
tenga alguna relacion en los procesos administrativos de llaves de cifrado en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *
Cadigo del encuestado: EN-05

Correo / ndmero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cudl es el tipo de entidad financiera en la que usted trabaja? *

@ Banco

Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trahaja? *

Ethical Hacking para cajeros automaticos
Evaluacion riesgo financiero: pérdidas economicas y reputacion
GAP Anélisis PCI DSS

Ninguna de las anteriores

hittps: fidocs google comdformsid'1 S| Zmi-dDEXHHyMNaskuiibnS2 TvibdhHkTEmEYWIEVns/editfesponse=ACYDBNgCBOJE X PheEdg | TucETHYT... 175
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

4.- ;Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informéatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacidn
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informéatica

hitps:/'docs google comiforms/d! 1 SIZmi-dDEX HHyMaskuiibn3 2 TwibdhHk T BmEYWITVnsieditfresponse=ACYDBNg CBOJSXPheEdg 1 TucETIYIT... 208
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS

DEL ECUADOR

6.- ; Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacién
Compromiso de la alta direccién

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCI DSS
150 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST
Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

hittps: fidocs google comdformsid'1 S| Zmi-dDEXHHyMNas kuiibnS2 TvibdhHk 7 Bme Y WEVns/editfres ponse=ACYDBNgCB0JE X PhrEdg 1 TucETEYT. .
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCIDSS

IS0 27001

Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- ;Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

hitps:fidocs google comformsid'1 51 Zmi-dDEXHHyMaskuiibn'S2 TwibdhHk T BmEYWIEVns /editfresponse=ACYDBNgCBOJS X PhwiEdg I TucETHYrT... 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS

Certificacion IS0 27001
Cumplimiente OWASP
Cumplimiente NIST

13.- ; Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacion PCI DSS
Certificacion IS0 27001
Cumplimiento OWASP

Cumplimiente NIST

Este formularic se cred fuera de tu dominic.

htips:iidocs google comiforms/d 1 SIZmi-dDEXHHyMaskuibnS2 TwibdhHk7BmEY WV ns/editfres ponse=ACYDBNgCBOJS X PhrEdg 1 TucETHYT... 55
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en éreas relacionadas a la informatica, seguridad, operacion o que
tenga alguna relacion en los procesos administrativos de llaves de cifrado en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *

Caddigo del encuestado: EN-06

Correo / nimero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cual es el tipo de entidad financiera en la que usted trabaja? *

@ Banco

Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja? *

Ethical Hacking para cajeros automaticos
Evaluacidn riesgo financiero: pérdidas econémicas y reputacion
GAP Andlisis PCI DSS

Ninguna de las anteriores

hitps:/i'docs google comiforms/d! 1 SIZmi-dDEX HHyMNaskuiibn3 2 TwibdhHk 7T BmEYWITVnsieditfresponse=ACYDBNjDd TwEpQ0n VP JIZLHK 10 ... 15
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
| Compromiso de la alta direccién
] Personal capacitado en temas de seguridad informatica
4.- ;Qué controles han sido implementados en el proceso de

ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
| compromiso de la alta direccién
] Personal capacitado en temas de seguridad informatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automéaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
| compromiso de la alta direccién

:| Personal capacitado en temas de seguridad informatica

hiips:/ldocs. google.comvforms/d! 1 SIZmi-dDE XHHyNaskuibn S 2TvibdhHk7TBmEYWIBVns editsresponse=AC YDBNIDD IwdxQ0nVanPJIZLIKICyj.. 215
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

6.- ;Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informética?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

htipss: i docs google.comdforms/d 1 SIZmi-dDEXHHyNaskuiibnS 2 TwibdhHkTBmEYWIEVnsleditfresponse=ACYDEN]Dd 1 wepQOn VP JIZLIK 1 Cyj... 35
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

11.- ¢ Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

hittps: fidocs google comdforrmsid'1 S| Zmi-dDEXHHyMNas kuiibnS2 TwibdhHETBmEYWEVns /editfres ponse=ACYDBENDd 1wBxQOnVawP JIZLIK10j... 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS

Certificacion 1S0 27001
cumplimiento OWASP
Cumplimiento NIST

13.- ; Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacién PCI DSS
Certificacion 1SO 27001
Cumplimiente OWASP

cumplimiento NIST

Este formularic se cred fuera de tu dominio.

htips:iidocs gaogle comiforms/d 1 SIZmi-dDEXHHyMaskuibnS2 TvibdhHk7BmEY WV ns/editfres ponse=ACYDBMNjDd 1wEpQ0n VP IZLK 10y, .. 55

57




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en areas relacionadas a la informética, seguridad, operacion o que
tenga alguna relacion en los procesos administrativos de llaves de cifrade en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *

Cadigo del encuestado: EN-07

Correo / nimero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cudl es el tipo de entidad financiera en la que usted trabaja? *

@ Banco

Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja? *

Ethical Hacking para cajeros automaticos
Evaluacion riesgo financiero: pérdidas econémicas y reputacion
GAP Anélisis PCI DSS

Ninguna de las anteriores

https: fidocs google comdformsid'1 S| Zmi-dDEXHHyMNas kuiibnS2 TwibdhHETBmEYWiEVns /editfres ponse=ACYDEN] 1 lAWLRDOnBWxXBoURRNBEI...  1/5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

4 .- ; Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacian
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informéatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informéatica

hitps:fidocs google comformsid'1 51 Zmi-dDEXHHyMNaskuiibnS2 TvibdhHkTBmEYWOZVnsieditfresponse=ACYDBN] 1 lAwl RDOnEWx BolURRNBOI... 256
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

6.- ¢ Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informética?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

hitps:['docs. google comforms/d/ 1 SIZmi-dD EXHHyMNaskuibnS2 TvibdhHkTEmEYWIEVns/editfresponse=ACYDEN] 1 AwLRDOnBWxXBoURANBOL... 25
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCI DSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas economicas y reputacion

10.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- ¢ Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

hitps:fidocs google comformsid'1 51 Zmi-dDEXHHyMNaskuiibnS2 TvibdhHkTBmEYWOZVnsieditfresponse=ACYDBN] 1 lAwL RDOnEWx BolURRhBOI... 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS

Certificacidn 1SO 27001
Cumplimiento DWASP
Cumplimiento NIST

13.- £ Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrada?

Certificacion PCI DSS
Certificacion IS0 27001
Cumplimiento OWASP

cumplimiento NIST

Este formularic se cred fuera de tu dominic.

htips:fidocs google comtformsid'1 51 Zmi-dDEXHHyMaskuiibn'S2 TwibdhHk T BmEY WIEVns /editfresponse=ACYDBN 1 lAwLRDInEWxXBoURRhBEL.. &5
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en éreas relacionadas a la informatica, seguridad, operacion o que
tenga alguna relacian en los procesos administrativos de llaves de cifrado en cajeros automéaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *
Caddigo del encuestado: EN-08

Correo / nimera de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cual es el tipo de entidad financiera en la que usted trabaja? *
@ Banco

Cooperativa de ahorro y crédito

Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trahaja? *

Ethical Hacking para cajeros automaticos
Evaluacidn riesgo financiero: pérdidas economicas y reputacion
GAP Anilisis PCI DSS

Ninguna de las anteriores

hitps:['docs. google comyforms/d/ 1 SIZmi-dD EXHHyMNaskuiibnS2 TvibdhHkTEmEWIEVnsieditfresponse=ACYDENjwe TInFES yodomPurt3XU8cBl... 15
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

4 .- ; Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion
Personal capacitado en temas de seguridad informéatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

hittps: fidocs google comformsid' 1 S| Zmi-dDEXHHyMNaskuibnS2 TvibdhHKkTEmEWIEVns/editfresponse=ACYDBNjve T nFE4yodomPurtdXU3cBl... 25
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS

DEL ECUADOR

6.- ; Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

PCIDSS

ISO 27001

Estandar de cifrado OWASP

Estandar de cifrado NIST

Evaluacién riesgo financiero: pérdidas econémicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCIDSS

IS0 27001

(<

Estandar de cifrado OWASP

(<]

Estandar de cifrado NIST

(<

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

hittps: fidocs google comdformsid'1 S| Zmi-dDEXHHyMNas kuiibnS2 TwibdhHETBrmEYWIEVnsleditfresponse=ACYDENjvc TInFESyodomFurtdXU8oBl... 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

10.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas econémicas y reputacion

11.- ;Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCIDSS
IS0 27001

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

https:/'docs google comiforms/d! 1 SIZmi-dDEX HHyMaskuiibn3 2 TwibdhHk 7T BmEYWITVns/editfresponse=ACYDBNjvc T IJnFEdyodomFurt@XUBeBl .. 45
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS
Certificacién 1S0 27001
Cumplimiente OWASP
Cumplimiente NIST

13.- ; Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacion PCI DSS
Certificacién 1S0 27001
Cumplimiento OWASP

Cumplimiente NIST

Este formularic se cred fuera de tu dominic.

hitps: ['docs. google comyforms/d/ 1 SIZmi-dD EXHHyMNaskuilbnS2 TwibdhHK T BmEY Wi ns/edit#res ponse=ACYDENjvc TInFESyodomPurtdXU3cBl... 55
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en éreas relacionadas a la informatica, seguridad, operacion o que
tenga alguna relacion en los procesos administrativos de llaves de cifrado en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *
Cadigo del encuestado: EN-09

Correo / nimero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cual es el tipo de entidad financiera en la que usted trabaja? *
Banco
Cooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

@ Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trahaja? *

Ethical Hacking para cajeros automaticos
Evaluacidn riesgo financiero: pérdidas economicas y reputacion
GAP Anilisis PCI DSS

Ninguna de las anteriores

hitps:['docs. google comsforms/d/ 1 SIZmi-dD EXHHyMNaskuibnS2 TvibdhHkTEmEWIEVns/editfresponse=ACYDENjk2cCOBwE-LeddxUkzSXp4R... 15
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS

DEL ECUADOR

hittps: fidocs google comdformsid'1 S| Zmi-dDEXHHyMas kuiibnS2 TvibdhHkTBmEYWORVnsieditfres ponse=ACYDENjk2cCOBwi-Le3dUkzEUXpaR. ..
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3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informética

4 .- ; Qué controles han sido implementados en el proceso de
ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.

Clasificacion de activos de la informacién

Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

25




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS

DEL ECUADOR

htips:iidocs google comdforms/d 1 SIZmi-dDEXHHyMaskuibnS2 TwibdhHk7BmEY WV ns/editfres ponse=ACYDBMjk2cCBBwl-Le3dxdUkzEUXpdR___
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6.- ;Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacién de activos de la informacién
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

a8

PCIDSS

a

IS0 27001

a

Estandar de cifrado OWASP

(<]

Estandar de cifrado NIST

(<]

Evaluacidn riesgo financiero: pérdidas economicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCIDSS

a8

150 27001

<]

Estandar de cifrado OWASP

(<]

Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas econdmicas y reputacion
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ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCI DSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCI DSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacién riesgo financiero: pérdidas econémicas y reputacion

11.- ¢ Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

https: fidocs google comdformsid' 1 S| Zmi-dDEXHHyMNas kuiibnS2 TwibdhHETBmEYWEVns /editfres ponse=ACYDBNjk2cCABw-Ledd:dUkz8Xp4R... 45
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12.- ; Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacion internacional PCI DSS
Certificacion IS0 27001
cumplimiento OWASP
Cumplimiento NIST

13.- ; Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacién PCI DSS
Certificacién IS0 27001
Cumplimiente OWASP

cumplimiento NIST

Este formularic se cred fuera de tu dominic.

hitps:/'docs google comiforms/d! 1 SIZmi-dDEX HHyMaskuiibn3 2 TwibdhHk T BmEYWITVnsieditfresponse=ACYDBNjk2cCABwi-Leldul koflXpdR. . &5
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ENCUESTA PARA ANALISIS DE CICLO DE VIDA DE
CRIPTOGRAFIA EN CAJEROS AUTOMATICOS PARA
ENTIDADES FINANCIERAS DEL ECUADOR

La encuesta va dirigida al personal que labora en dreas relacionadas a la informética, seguridad, operacion o que
tenga alguna relacidon en los procesos administrativos de llaves de cifrado en cajeros automaticos para
entidades financieras del Ecuador.

Nombres y Apellidos *

Cadigo del encuestado: EN-10

Correo / ndmero de teléfono personal / Empresa en la que trabaja (todas
son opcionales)

Confidencial.

1.- ;Cudl es el tipo de entidad financiera en la que usted trabaja? *
Banco

(® Ccooperativa de ahorro y crédito
Servicios Transaccionales de Cobros y Pagos

Red interbancaria de cajeros automaticos

2.- ;Qué tipo de auditorias para cajeros automaticos ha realizado la
entidad financiera en la que usted trabaja? *

Ethical Hacking para cajeros automaticos
Evaluacion riesgo financiero: pérdidas econémicas y reputacion
GAP Anélisis PCI DSS

Ninguna de las anteriores

hittps: fidocs google comdformsid'1 S| Zmi-dDEXHHyMNas kuiibnS2 TwibdhHETBmEYWiEVns /editfres ponse=ACYDBENhjmWTOPiGQdMa2viMsUOP-_j...  1/5
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3.- ;Qué controles han sido implementados en el proceso de
ADMINISTRACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos
Clasificacion de activos de la informacion
| Compromiso de la alta direccion
| Personal capacitado en temas de seguridad informatica
4.- ;Qué controles han sido implementados en el proceso de

ASIGNACION DE CUSTODIO de llaves de cifrado para cajeros
automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
| Compromiso de la alta direccién
| Personal capacitado en temas de seguridad informatica

5.- ;Qué controles han sido implementados en el proceso de REGISTRO
de llaves de cifrado para cajeros automaticos?

Manuales y procedimientos.
Clasificacion de activos de la informacion
| compromiso de la alta direccién

Personal capacitado en temas de seguridad informatica

hiips:/ldocs. google. comvforms/d! 1 SIZmi-dDEXHHyNaskuibn S 2TvibdhHk7TBmSYWISVns editSresponse=AC YDBNhmWTOPIBQaMaZuMsUOP- ... 25
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6.- ¢ Qué controles han sido implementados en el proceso de
ACTUALIZACION de llaves de cifrado para cajeros automaticos? *

Manuales y procedimientos.
Clasificacion de activos de la informacion
Compromiso de la alta direccion

Personal capacitado en temas de seguridad informatica

7.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad de la informacion? *

a8

PCIDSS

a

IS0 27001

a

Estandar de cifrado OWASP

(<]

Estandar de cifrado NIST
Evaluacidn riesgo financiero: pérdidas econémicas y reputacion

8.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de seguridad informatica?

PCIDSS
ISO 27001

Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacidn riesgo financiero: pérdidas econémicas y reputacion

htips:iidocs gaogle comiforms/d' 1 SIZmi-dDEXHHyMNaskuiibnS2 TvibdhHkTBmEYWOZVnsieditfresponse=ACYDBNhjmWTDPiGOdMaZvMsLOP-_j... 35
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9.- ;Qué temas son abordados en el proceso de CAPACITACION al
personal de operacion de cajeros automaticos?

PCIDSS

ISO 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

10.- ; Qué temas son abordados en el proceso de CAPACITACION al
personal de riesgo?

PCIDSS

IS0 27001
Estandar de cifrado OWASP
Estandar de cifrado NIST

Evaluacion riesgo financiero: pérdidas econémicas y reputacion

11.- ;Qué temas son abordados en el proceso de CAPACITACION de
direccion y gerencia?

PCI DSS
IS0 27001

Evaluacion riesgo financiero: pérdidas econdmicas y reputacion

hitps:fidocs google comformsid'1 51 Zmi-dDEXHHyMaskuiibn'52 TwibdhHk T BmEY WIEVns /editfresponse=ACYDBNhjmWTOPiGRdMaZvMsLIDP-_j... 45
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12.- ;Qué requisitos deben cumplir las empresas proveedoras que se
encuentran relacionadas a llaves de cifrado?

Certificacién internacional PCI DSS

Certificacion 1SO 27001
cumplimiento OWASP
cumplimiento NIST

13.- ; Qué requisitos deben cumplir el hardware y software relacionado a
llaves de cifrado?

Certificacion PCI DSS
Certificacion 1SO 27001
Cumplimiento OWASP

cumplimiento NIST

Este formularic se cred fuera de tu dominic.

hitps:fidocs google comformsid'1 51 Zmi-dDEXHHyMNaskuiibnS2 TvibdhHkTBmEYWOZVnsieditfresponse=ACYDBNhjmWTOPIGQdMa2vMsLIOIP-_j... 55

77




ANALISIS DE CICLO DE VIDA DE LLAVES DE CIFRADO EN CAJEROS AUTOMATICOS PARA ENTIDADES FINANCIERAS
DEL ECUADOR

Anexo 5.- Identificacién y valoracion del riesgo.

Valor
: Evento/Ries Probabilid | Impact
Item| Preguntas Causa 9 Efecto P de
o ad o .
Riesgo
o Pérdidas
Dificultad para -
No se ha . econdmicas
- : determinar las
2.- (Qué tipo |determinadolas| , .
o e pérdidas L
de auditorias |pérdidas _ disminucion
. _ econdémicas y
para cajeros |economicasy . de
Cu . niveles de i
automaticos |niveles de reputacion reputacién
R1 |ha realizado la|reputacion p originadas 2 4 8
. o originadas por
entidad originadas por . por la
. . ‘. la pérdida de -
financiera en |la pérdida de . ..., |pérdida de
. . confidencialid ) -
la que usted |[confidencialidad confidenciali
. ad de las
trabaja? de las llaves de dad de las
: llaves de
cifrado . llaves de
cifrado .
cifrado
. Las entidades
3.- ¢Qué
no han
controles han Amenaza
. segregado
sido sobre la
. todos los El proceso de . -
implementado .. .. |confidenciali
procesos de administracion
senel .. . dad,
proceso de administracién |de llaves de infagridady
R2 llav ifr r . e 2 4 8
ADMINISTRA Si?razoesoc:eue Ze a?gc‘;zoice disponibilida
AL no cuenF’:a c?on se F;e ados d ge llaves
llaves de greg Y |de cifrado
. recursos formales. :
cifrado para .y de cajeros
. econoémicos y »
cajeros automaticos
.- personal
automaticos? ..
suficiente.
4.- ;Qué Las entidades
controles han |no han
. Amenaza
sido segregado
. El proceso de |[sobre la
implementado |todos los . ., . -
asignacion de |confidenciali
senel procesos de .
. ., custodio de |dad,
proceso de asignacion de laves de inteqridad
R3 |ASIGNACION |custodio de . regnaat ¥ 2 3 6
. cifrado carece |disponibilida
DE laves de cifrado de procesos |d de llaves
CUSTODIO de |porque no P .
segregados y |de cifrado
llaves de cuenta con :
. formales de cajeros
cifrado para |recursos »
. . automaticos
cajeros econémicos y
automaticos? |personal
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suficiente.

Las entidades

5.- ¢Qué no han
Amenaza
controles han |segregado
. sobre la
sido todos los El proceso de . -
. . confidenciali
implementado [procesos de registro de dad
senel registro de llaves de .
: . integridad y
R4 |proceso de llaves de cifrado|cifrado carece | ,. .
disponibilida
REGISTRO de |porque no de procesos d de llaves
llaves de cuenta con segregados y .
. de cifrado
cifrado para |recursos formales :
. - de cajeros
cajeros econoémicos y »
- automaticos
automaticos? |personal
suficiente.
Las entidades
6.- ¢Qué no han
Amenaza
controles han |segregado
. sobre la
sido todos los El proceso de . -
. .., |confidenciali
implementado [procesos de actualizacion dad
senel actualizacion de |de llaves de |, .
) : integridad y
R5 |proceso de llaves de cifrado|cifrado carece disponibilida
ACTUALIZACI |porque no de procesos d dz laves
ON de llaves |[cuenta con segregados y :
. de cifrado
de cifrado recursos formales :
. -y de cajeros
para cajeros |econOmicosy »
o automaticos
automaticos? |personal
suficiente.
7.- ¢Qué
temas son El proceso de
r n itacién no
abordados en |capacitaci Falta de Fraude y/o
el FR capacitacion érdidas
CAPACITACI todos los > SEBBEE
R6 | al personal de |econémicas
ON al aspectos de .
. seguridad de |por errores
personal de [riesgo de llaves | . . -
. . la informacion |u omisiones
seguridad de |de cajeros
la automaticos
informacién?
8.- {Queé El proceso de |Falta de Fraude y/o
R7 |temas son capacitacion no |capacitacion |pérdidas
abordados en |contempla al personal de |econémicas
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el proceso de (todos los seguridad por errores
CAPACITACI |aspectos de informatica u omisiones
ON al riesgo de llaves
personal de |de cajeros
seguridad automaticos
informatica?
9.- {Qué El personal de
temas son operacion
abordados en |trabaja todos Falta de
. o Fraude y/o
el proceso de [los dias con capacitacion érdidas
CAPACITACI |cajeros al personal de P _
R8 | » . s economicas 12
ON al automaticos sin [operacion de
. por errores
personal de |embargo no cajeros ..
. ” u omisiones
operacion de |[cuentaconla |automaticos
cajeros capacitacion
automaticos? |requerida
10.- ¢, Qué El proceso de
temas son capacitacion no
P Falta de Fraude y/o
abordados en |contempla o n
capacitacion |pérdidas
R9 R al personal de |econémicas 9
CAPACITACI |aspectos de .
- . operacion de |por errores
ON al riesgo de llaves | . -
: riesgo u omisiones
personal de |de cajeros
riesgo? automaticos
11.- ¢ Qué El proceso de
temas son capacitacion no
Fraude y/o
abordados en |contempla Falta de Dérdidas
el proceso de |todos los capacitacion a L
R10 . . economicas 6
CAPACITACI |aspectos de la direccién y
- . . por errores
ON de riesgo de llaves |gerencia -
. . : u omisiones
direccion y de cajeros
gerencia? automaticos
12.- {Qué
requisitos
deben cumplir |Las empresas |Falta de Fraude y/o
las empresas |proveedoras certificaciéon  |pérdidas
R11 proveedoras |cumplen técnica econémicas 5
que se parcialmente internacional |por eventual
encuentran con los de conflicto de
relacionadas |requisitos proveedores |intereses
a llaves de
cifrado?
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13.- ¢Qué
requisitos El hardware o Fraude y/o

9 . Falta de . y
deben cumplir |software s pérdidas

) certificacién -
el hardware 6 [cumple L. econdmicas
R12 } técnica 1 2 2
software parcialmente . . por eventual
. internacional :
relacionado a |con los conflicto de
. de hardware |,

llaves de requisitos intereses
cifrado?
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Anexo 6.- Plan de respuesta.

No existe Asianar Establecer
Unidad de | Se recepta g responsables de
” . responsables
deteccion | requerimiento . manera formal, Junta
R1 . Transferir |para este . .
de fraudes | de la entidad separando funciones | Directiva
. . proceso de : .
financieros de control y evitando conflicto
manera formal|’, ~.
y contables de intereses
Actualizar
, , rocedimientos
No existe Asignar P y
: Se recepta establecer
Unidad de . responsables Junta
. requerimiento . responsables de .
R2 | Seguridad . Transferir |para este Directiva,
de la entidad manera formal, .
de la proceso de : Gerencia
. de control separando funciones
Informacion manera formal : .
y evitando conflicto
de intereses.
Actualizar
, , rocedimientos
No existe Asignar P y
: Se recepta establecer
Unidad de . responsables Junta
. requerimiento . responsables de .
R3 | Seguridad . Transferir |para este Directiva,
de la entidad manera formal, .
de la proceso de : Gerencia
. de control separando funciones
Informacion manera formal : .
y evitando conflicto
de intereses.
Actualizar
, , rocedimientos
No existe Asignar P y
: Se recepta establecer
Unidad de . responsables Junta
. requerimiento . responsables de .
R4 | Seguridad . Transferir |para este Directiva,
de la entidad manera formal, .
de la proceso de : Gerencia
. de control separando funciones
Informacion manera formal : .
y evitando conflicto
de intereses.
Actualizar
, , rocedimientos
No existe Asignar P y
: Se recepta establecer
Unidad de . responsables Junta
. requerimiento : responsables de o
R5 | Seguridad . Transferir |para este Directiva,
de la entidad manera formal, .
de la proceso de : Gerencia
. de control separando funciones
Informacion manera formal : .
y evitando conflicto
de intereses.
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caFZEﬁadc?én Actualizar el |Agregar temas de
P Se recepta proceso de PCI DSS y ethical
al personal . oy . .
requerimiento " capacitacion [hacking al proceso de| Riesgo
R6 de . Mitigar o ,
: del area al personal de |capacitacién de Operativo
seguridad ) .
de la responsable seguridad de |[seguridad de la
. L, la informacién |informacién
informacion
Falta de Actualizar el |Agregar temas de
capacitacion| Se recepta proceso de PCI DSS y ethical Sequridad
al personal | requerimiento " capacitacion [hacking al proceso de 9
R7 . Mitigar Ny de la
de del area al personal de |capacitacién de . .
: ) . informacion
seguridad | responsable seguridad seguridad de la
informatica informatica informacion
Falta de Actualizar el |Agregar temas de
capacitacion proceso de PCI DSS y seguridad
Se recepta s : » . .
al personal .. capacitacion |informatica basica al | Seguridad
requerimiento "
R8 de del rea Mitigar |al personal de |proceso de de la
operacién operacion de |capacitacion de informacion
. responsable . .
de cajeros cajeros seguridad de la
automaticos automaticos |informacién
Agregar temas de
Joliels Actualizar el |PCI DSS y seguridad
capacitacion| Se recepta . » . .
. proceso de informatica basica al | Seguridad
al personal | requerimiento » o
R9 X Mitigar |capacitacion |proceso de de la
de del area Y . >
i al personal de |capacitacion de informacion
operacién | responsable . :
: riesgo seguridad de la
de riesgo . iy
informacion
Agregar temas de
Falta de Actualizar el |PCI DSS y seguridad
o Se recepta . » .
capacitacion . proceso de informatica basica al , .
requerimiento " o Direccion,
R10 ala . Mitigar |capacitacion |proceso de :
. P del &rea . . oy Gerencia
direccion y de direccién y |capacitacion de
) responsable . .
gerencia gerencia seguridad de la
informacion
Estar
Falta de . .
e s Se recepta informado Revisar las nuevas
certificacion . ) .
técnica requerimiento constantemen |directrices y preparar Riesdo
R11 |. : de entidad de | Aceptar |te de nuevas |un listado de g.
internaciona : . : . | Operativo
| de control disposiciones |acciones para cumplir
internacional gue puedan [con la normativa.
proveedores
darse.
Falta de Se recepta Estar Revisar las nuevas .
e s . . ) . Riesgo
R12 |certificacion | requerimiento | Aceptar |[informado directrices y preparar .
. . . Operativo
técnica de entidad de constantemen [un listado de
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internaciona control te de nuevas |acciones para cumplir
| de internacional disposiciones |con la normativa.
hardware que puedan

darse.
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