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Resumen

El presente estudio surge como una respuesta a la falta de aseguramiento de los procesos informaticos
en ciertas instituciones financieras. Se plante6 como objetivo: disefiar y aplicar una auditoria de
seguridad en el proceso de desarrollo de software acorde al estandar ISO/IEC 15504, el mismo que ha
demostrado una efectividad mayor en la obtencion de informacién real y confiable, en una Cooperativa,
durante el afio 2018. La metodologia aplicada asumi6é un enfoque mixto y se emplearon instrumentos
como: encuesta sobre proceso de desarrollo de software, entrevista a la persona coordinadora del
proceso de desarrollo de software, y una lista de verificacion. Los resultados de permitieron observar
que la mayoria de los subprocesos se encuentran completamente implementados; Gnicamente un
numero reducido estaria parcialmente implementado. A partir de ello se concluye el proceso auditado se
realiza de manera consistente y bajo pardmetros y lineamientos claramente definidos. La aplicacién de
la auditoria de seguridad informatica al proceso de desarrollo de software permitié identificar varias
probleméticas que, en caso de no ser solucionadas, ponen en riesgo la operatividad de los sistemas
informaticos y, principalmente, la seguridad de los clientes y socios durante las transacciones
econdmicas.

Palabras clave: Auditoria, seguridad informatica, desarrollo de software, ISO/IEC 15504,
framework.

Abstract

The investigation originates as a response to the lack of assurance of computer processes in certain
financial institutions. The objective was to design and implement a security audit in the software development
process according to ISO / IEC 15504 standards at a financial institution. The applied methodology assumed
a mixed approach and instruments such as: survey about the software development process, interview with
the coordinator of the software development process, and a checklist. The results allowed to observe that
most of the sub-processes are fully implemented; only a small humber would be partially implemented.
Based on this, the audited process is concluded in a consistent manner and under clearly defined
parameters and guidelines. The application of the computer security audit to the software development
process made it possible to identify several problems that, if not solved, put at risk the operation of the
computer systems and, mainly, the security of the clients and partners during the transactions. economic

Key words Audit, computer security, software development, ISO / IEC 15504,

Estudiante de Maestria en Auditoria de Tecnologia de Informacién, Universidad Espiritu Santo — Ecuador. E-mail
bcardenas@uees.edu.ec

2



mailto:bcardenas@uees.edu.ec

Auditoria de seguridad en el proceso de desarrollo de software acorde a estandar ISO/IEC 15504 en una institucion

financiera

| framework

INTRODUCCION

Tamayo (2001) establece a la auditoria de
seguridad informatica como la revision y
evaluacion de los controles, sistemas,
procedimientos de informatica, fijados en una
organizacion para alcanzar la confiabilidad,
oportunidad, seguridad y confidencialidad de
la informacion procesada por medio de
computadores. Para Cano (2004), es el
resultado de una propiedad emergente de un
sistema que conoce sus condiciones
extremas, su operacién limite, asi como sus
recursos y posibilidades para darle sentido a
la razén de su mision. La auditoria de
seguridad informéatica analiza todos los
procesos relacionados a la seguridad
informatica, fisica y logica: la seguridad fisica
refiere a la proteccion de los elementos
hardware, dispositivos, instalaciones y demas
entornos; la seguridad légica comprende la
proteccion del software, los procesos vy
programas del sistema, por lo que su auditoria
analizara la adecuada proteccion vy
actualizacion de estos (Chicano, 2014).

Por su parte, las cooperativas confiarian cada
vez mas en los Sistemas de Informacion (Sl)
para mejorar las operaciones, facilitar la toma
de decisiones gerenciales y desplegar
estrategias comerciales. La dependencia de
estas entidades respecto de los Sl ha llevado
a un aumento en los abusos de seguridad
(Garcia, 2011). Varios estudios han
documentado pérdidas reales y potenciales
debidas a abusos de seguridad del Sl. Una
encuesta de 2002 del Instituto de Seguridad
Informética indic6 que el 90% de las entidades
investigadas detectd violaciones de seguridad
y pérdidas millonarias (Baca, 2016).
Consecuencias negativas de los abusos de
seguridad de los Sl son la publicidad negativa,
desventaja competitiva e, incluso, una menor
viabilidad organizacional. La vulnerabilidad de
las cooperativas aumentaria con el comercio
electronico y las arquitecturas de redes
abiertas (Castellanos, 2014). Una mejor
alfabetizacion  informatica, una  mayor
sofisticacion de los usuarios de computadoras

y la disponibilidad de herramientas de
software avanzadas contribuirian a aumentar
los abusos de seguridad de los IS para el
futuro. Por lo tanto, las gerencias de las
cooperativas requieren prestar mas atencion a
los problemas de seguridad de los SlI.

Sin  embargo, como sefialan Alarcon,
Gonzélez y Rodriguez (2011), existe una baja
preocupacion por la seguridad de los Sl por
parte de los gerentes de las cooperativas,
debido a razones como: i) piensan que el
riesgo de abusos de la seguridad de los Sl es
bajo; ii), son escépticos sobre la efectividad de
la seguridad de los Sl, debido a la dificultad de
evaluar los beneficios; y iii), desconocen el
rango de controles disponibles para reducir los
abusos de seguridad de los SI. De ahi que es
importante convencer a los gerentes sobre los
beneficios de los esfuerzos de seguridad de
los Sl y hacerles saber qué tipos de medidas
de seguridad son efectivas. Las cooperativas
se sentirdn completamente seguras cuando se
demuestre que el sistema global es seguro
(Rosado, Blanco, Sanchez, Fernandez, &
Piattinni, 2010).

Por otra parte, la seguridad del software
permite que un producto previamente
desarrollado funcione correctamente ante
ataques maliciosos (Tovar, Carrillo, Vega, &
Gasca, 2010). Existen varios modelos vy
estandares sobre la base de |las
caracteristicas de calidad, los que consideran
aspectos como la mantenibilidad del software,
la reusabilidad, la correccion, la integridad, la
eficiencia y la seguridad. Los problemas en la
seguridad del software exigen distintas
soluciones, las que se fundamentarian en tres
pilares: la administracion del riesgo, la
aplicacion de practicas especificas en etapas
del ciclo de vida de desarrollo y el
conocimiento. Este Ultimo aspecto comprende
la captura, encapsulamiento y distribucion del
conocimiento de seguridad que proveera
fundamentos para practicas de seguridad de
software (van Bon, 2008). A su vez, las fallas
de un software serian resultado de cualquiera
de las siguientes razones: i) la especificacion
puede ser incorrecta o puede que falten
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requisitos, de manera que la especificacion no
indica exactamente lo que el cliente quiere o
necesita; ii) las especificaciones contienen un
requisito demasiado complicado de
implementar, dados los escenarios de
hardware y software prescritos; iii) el disefio
del sistema contiene una falla, por ejemplo, la
base de datos y los disefios de lenguaje de
consulta hacen que sea imposible autorizar a
los usuarios; iv) las descripciones de los
componentes contienen un algoritmo de
control de acceso que no maneja este caso
correctamente; o, v) el cddigo del programa
puede estar equivocado, implementando el
algoritmo de manera incorrecta o incompleta
(Bhatti, 2005).

Con base en los estudios revisados se ha
podido constatar la importancia que tiene para
las cooperativas el aplicar una auditoria de
seguridad en el proceso de desarrollo de
software que asegure el eficaz
desenvolvimiento de éste, pues no contar con
dicha herramienta trae consigo la posibilidad
de que estas instituciones se expongan a
problemas y riesgos futuros, los que, a su vez,
podrian redundar en una falta de seguridad en
el disefio y aplicacion de los software,
arriesgando el manejo de recursos de los
socios. Ante tal situacion, cabe plantearse la
siguiente pregunta de investigacion, la misma
gue guiara cada uno de los pasos y procesos
a implementarse en el presente trabajo de
investigacion:

¢, Qué medidas y pasos deben seguirse para
asegurar que el proceso de desarrollo de
software en una Cooperativa cumpla los
estandares establecidos por la ISO/IEC
155047

Es importante sefialar la organizacién en
estudio, es una cooperativa de ahorro y
crédito que se encuentra regulada por la
Superintendencia de Economia Popular y
Solidaria, y cuyos objetivos principales son
fomentar en los socios mejores condiciones de
trabajo, asi como aumentar la productividad, a
través de la prestacion de servicios financieros
competitivos y oportunos. Sin embargo, los
fines para los cuales fue constituida la entidad
podrian sufrir severas complicaciones si es
gue no se llevan a cabo procesos de auditoria
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y de control, particularmente a los programas
de software implementados al interior de la
entidad. Hasta el dia de hoy el software que
se emplea en la Cooperativa no ha sido
auditado bajo estandares actualizados vy
consolidados como el ISO/IEC 15504, el cual
segun estudios previos, se constituye en una
herramienta idénea para adquirir una vision
real de los procesos informaticos de las
organizaciones, por lo que se esta exponiendo
la institucién financiera a una serie de errores
informaticos que podrian redundar en
falencias en los procesos y, por lo tanto, no se
estaria asegurando un control adecuado de
los ahorros e inversiones de todos los socios,
al tiempo que se imposibilita que los objetivos
econdmicos de la entidad lleguen a cumplirse.
De ahi que resulta indispensable el desarrollo
del presente estudio y su inmediata aplicacion.

Para lo cual se ha planteado como objetivo
general de la investigacion: Disefar y aplicar
una auditoria de seguridad en el proceso de
desarrollo de software acorde a los estandares
ISO/IEC 15504 en la Cooperativa durante el
aflo 2018. Para la consecucion de este
objetivo, la investigacion se enfoca en la
realizacion de los siguientes objetivos
especificos: en primer lugar, efectuar una
aproximacién a estudios previos relacionados
a la auditoria de seguridad y a distintos
modelos de auditoria de seguridad al proceso
de software, particularmente al estandar
ISO/IEC 15504; en segunda instancia,
diagnosticar la situacion actual de Ia
Cooperativa por medio de la aplicacion de
instrumentos de verificacion del control en la
seguridad informatica; y, por ultimo, aplicar
una auditoria de seguridad informatica al
proceso de desarrollo de software en la
Cooperativa.

MARCO TEORICO
Trabajos relacionados

Mas y Amengual (2005) estudiaron los
modelos de auditoria en el contexto de las
pymes desarrolladoras de software, al tiempo
gque presentaron un modelo para la
implantacion de un Sistema de Gestion de
Calidad en Pymes de Desarrollo de Software
basado en SPICE, detallandose su aplicacion
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a un conjunto de pymes de las Islas Baleares,
Espafia. Se evidencié la inexistencia una
cultura de seguridad de la informacion al
interior de las organizaciones, ausencia de
sistemas de control de seguridad informatica y
procesos y procedimientos documentados
para proteccion informativa.

Dussan (2006) evidencié que el 60% de las
compafiias a nivel de Colombia no cuentan
con programas establecidos de seguridad
informatica. Mientras que Voutssas (2010)
analizé la problemética actual de la produccién
y acumulacién mundial de informacion en
forma de documentos electrénicos o digitales,
los riesgos, amenazas vulnerabilidades que
afectan a esa informacion, al tiempo que
plante6 varias estrategias que permiten
establecer una seguridad informatica que
preserve la informacion.

Solarte, Rosero y del Carmen (2015), a partir
de la experiencia de aplicar las fases de
auditoria de la seguridad informatica en
distintas empresas, evidenciaron que los
problemas principales son: el desconocimiento
sobre aplicacion de las normas de seguridad
de la informacién y las limitaciones en la
administracion de seguridad informatica y de
la informacion, minima cultura en el tema de
seguridad de informacion, la organizacién no
formal del area informatica, la no existencia de
responsables de la seguridad, no existencia o
falta de cumplimiento de politicas vy
procedimientos de seguridad dentro de la
organizacién, falencias en el manejo de los
inventarios de activos informéticos.

Naranjo (2013) aplico la Metodologia General
de Auditoria (MGA) en la Cooperativa de
Ahorro y  Crédito “Educadores de
Chimborazo”, observandose la seguridad
existente en los servidores de la entidad
alcanzan un nivel del 24%, lo que se
constituye en un valor preocupante en razén
de que no existe la seguridad adecuada en
dicha area. Simbaya (2014), por su parte, a
través de la aplicacién de una auditoria a los
sistemas de informaciéon financiera de la
Cooperativa de Ahorro y Crédito Universitaria
Limitada COPEU, pudo evidenciar que no se
lleva registro y seguimiento de fallos del para
poder dar soluciones adecuadas. Dicho
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sistema no responde con agilidad en el
proceso por lo que provoca malestar en el
personal y en los clientes

A su vez, una revision bibliogréafica a articulos
cientificos e indexados permite adquirir una
percepcion sobre el estado actual de las
investigaciones en torno a ciertos estandares
ISO / IEC. Los estudios mas relevantes se
detallan a continuacion:

Modelos de seguridad para proceso de
software

El Systems Security Engineering Capability
Maturity Model (SSE-CMM) es un modelo de
referencia que incorpora la Ingenieria de
Seguridad en las empresas y entre cuyos
alcances esta la ejecucion de una serie de
actividades que permite el desarrollo de
software confiables y un ciclo de vida para
sistemas seguros (Ferraiolo, 1998). Clasifica
la ingenieria de seguridad en tres apartados
bésicos: a) Riesgo, identificando y priorizando
los peligros relacionados al desarrollo de
productos o sistemas; b) Ingenieria,
trabajando con otras disciplinas con la
finalidad de plantear soluciones a los riesgos;
c) Aseguramiento, cuyo objetivo es la
certificacibon de que las  soluciones
incorporadas resultan confiables. Se
encuentra estructurado en dos dimensiones:
dominios y capacidades; la primera refiere a
un conjunto de practicas basicas que permiten
definir la ingenieria de seguridad. La segunda,
por su parte, alude a las practicas genéricas
gue establecen la administraciéon del proceso
de desarrollo del software.

El Control Objectives for Information and
related Technology (COBIT) organiza
diferentes  estandares, presenta varias
mejoras  practicas, que se enfocan
mayormente en el control que en la ejecucion.
Establece una serie de criterios de control,
considerando para ello requisitos de calidad,
confianza y seguridad. Divide la gobernanza
de la tecnologia de la informacion en 34
procesos y proporciona un objetivo de control
(OC) de alto nivel para cada uno de estos 34
procesos. Cada OC se divide de nuevo en un
conjunto de objetivos de control detallados
(OCD), que especifican la forma en que se
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debe gestionar el OC de alto nivel, con mas
detalle. En total, se definen 316 DCO para los
34 procesos (Von Solms, 2005). El
fundamento es que si cada uno de estos 34
procesos se gestiona adecuadamente, se
obtendra una gestibn adecuada de la
tecnologia de la informacion.

El Information Technology Infraestructure
Library (ITIL) ofrece una descripcion
minuciosa de una serie de buenas practicas,
por medio de una amplia lista de roles, tareas,
procedimientos y obligaciones que podrian ser
adaptadas a cualquier empresa. La version 3
de ITIL organiza los distintos procesos en
cuatro categorias principales: estrategia,
disefio, transicion y operacion del servicio.
Ademas, hay un quinto: mejora continua del
servicio, que aborda las actividades para
mejorar los servicios y los procesos de forma
continua  (Eikebrokk & Iden, 2012).
Proporciona un marco comun para todas las
actividades informaticas, las que se dividen en
procesos, que empleados en conjunto se
constituyen en un marco para lograr un
gestién de servicios mas madura. Entre los
beneficios de la aplicacién del modelo ITIL
estan: el éarea informética desarrolla una
estructura mas clara, se hace mas eficaz y se
centra mas en los objetivos corporativos (van
Bon, 2008).

El Informe técnico internacional para 1ISO / IEC
91261 describe un conjunto de métricas de
calidad del software (métricas externas,
internas y de calidad en uso) que se utilizaran
con el modelo de calidad I1ISO / IEC 9126
(Jung, Kim, & Chung, 2004). Estas se
relacionan con indicadores de calidad del
proceso, desarrollo y tamafio de alto nivel que
son de interés para la actividad de desarrollo y
mantenimiento del software (Bhatti, 2005). El
usuario de estos informes  técnicos
internacionales debe seleccionar las
caracteristicas de calidad y las caracteristicas
secundarias que se evaluaran de I1SO / IEC
9126 (Zeiss et al, 2007), identificar las
medidas directas e indirectas apropiadas que
se aplicaran, identificar las métricas relevantes
y luego interpretar la medicién e interpretar el
resultado de la medicion de una manera
objetiva (Behkamal, Kahani, & Akbari, 2009).
Una métrica de funcionalidad externa mide los
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atributos, como el comportamiento de un
sistema con respecto al criterio de precision y
adecuacion (Lincke, Lundberg, & Léwe, 2008).

Por su parte, el estandar ISO IEC 27001
consiste en una guia para el andlisis,
implementacién, control y mantenimiento de
un sistema de gestion de seguridad de la
informacion. Norma general aplicable a una
amplia gama de empresas. Este estandar
emplea la metodologia denominada Ciclo de
Deming, con el fin de establecer las fases de
vida y mejora continua del sistema de
software, por medio de un seguimiento que
garantiza el mantenimiento de los controles y
los cambios indispensables que permitan
reducir los riesgos que aparezcan posterior a
la implementacion del sistema (Talavera,
2015).

Estandar ISO / IEC 15504

Norma propuesta en conjunto por la
International Organization for Standardization
(ISO) y Ila International Electrotechnical
Commission (IEC) y que ofrece un marco de
trabajo para la evaluacion de procesos,
ademas de establecer los requisitos para
desarrollar un software con pautas de calidad
(Alarcén, Gonzalez, & Rodriguez, 2011). El
estandar internacional emergente ISO / IEC
15504 es un intento de armonizar los modelos
de evaluacién existentes que son de uso
comun. Define un esquema para medir la
capacidad de los procesos de software. Una
premisa béasica del 15504 es que el puntaje
cuantitativo de la evaluacion se asocia con el
desempefio de la organizacién o proyecto. De
hecho, esta es una premisa de todos los
modelos de evaluacion. Por lo tanto, se
espera que la mejora de las practicas de
ingenieria de software, de acuerdo con el
modelo de evaluacién, mejore posteriormente
el rendimiento. Esto se denomina validez
predictiva del puntaje de capacidad del
proceso. La validacibn empirica de la
verosimilitud de tal premisa es de importancia
practica ya que las organizaciones que se
guian por los resultados de la evaluacion
realizan importantes inversiones de mejora de
procesos. Si bien se han realizado algunos
estudios correlacionales que corroboran la
premisa anterior, ninguno evalu6 la validez
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predictiva de las medidas de capacidad del
proceso definidas en ISO / IEC 15504. La
consecuencia es que no es posible sustanciar
las afirmaciones de mejora mediante la
adopcién de las practicas estipuladas en
15504 realmente resulta en mejoras de
rendimiento (Pino, Garcia, Serrano, & Piattini,
2006).

Por lo general, en el mejoramiento de la
calidad de los procesos se involucran dos
clases de modelos, el de procesos y el de
evaluacion; el primero establece un catalogo o
coleccion de buenas practicas que detallan las
propiedades de un proceso efectivo, mientras
gue el modelo de evaluacion ofrece los
principios para evaluar la calidad y para
implantar tal modelo en una entidad (Garcia,
Irrazabal, & Garzas, 2010).

La arquitectura de ISO / IEC 15504 es
bidimensional. Una dimensién consiste en los
procesos que se evallan realmente
(dimension Proceso) agrupados en cinco
categorias. La segunda dimension consiste en
la escala de capacidad que se utiliza para
evaluar la capacidad del proceso (dimensién
Capacidad). La misma escala de capacidad se
usa en todos los procesos. El proceso de
analisis de requisitos de software se define en
la categoria Proceso de ingenieria en la
dimensién Proceso. Durante una evaluacion,
no es necesario evaluar todo el proceso; una
cooperativa puede determinar el alcance de
una evaluacion para cubrir solo el subconjunto
de procesos que son relevantes para sus
objetivos empresariales. Por lo tanto, no todas
las organizaciones que realizan una
evaluacion basada en ISO / |IEC 15504
cubriran el proceso de andlisis de requisitos
(El Emam & Birk, 2000). Se determina el nivel
de capacidad de los procesos
correspondientes al nivel de madurez,
mientras que a través del nivel de capacidad
se derivara un nivel de madurez de acuerdo a
las reglas de derivacién (ver tabla 1).

Tabla 1. Nivel de madurez

productos resultantes para aquellos y el
proceso puede ser identificado.

Nivel de | Los procesos poseen nivel de capacidad 2
madurez 2 | o superior.

Nivel  de | Los procesos de los niveles de madurez 2 y
madurez 3 | 3 poseen nivel de capacidad 3 o mayor.

Nivel de | Uno o mas procesos poseen nivel de
madurez 4 | capacidad 4 o superior.

Nivel de | Uno o mas procesos poseen nivel de
madurez 5 | capacidad 5.

Nivel de

Descripcién
madurez

Nivel ~de | La entidad no posee una implementacion
madurez 0 | efectiva de los procesos.

Nivel de | Los procesos objeto de evaluacién llegan a
madurez1l | un nivel de capacidad 1, existiendo

Siguiendo los aportes de Rout (2003), se
desarrolla a continuaciéon una explicacion de
cada uno de los niveles:

e Proceso incompleto - Nivel 0: Hay una
falla general para lograr el propdsito del
proceso. No hay productos de trabajo o
productos fécilmente identificables del
proceso.

e Proceso realizado - Nivel 1
Generalmente se logra el objetivo del
proceso. ElI logro no puede ser
rigurosamente planificado y rastreado.
Las personas dentro de la organizacion
reconocen que se debe realizar una
accion, y existe un acuerdo general de
gue esta accién se realiza cuando sea
necesario. Existen productos de trabajo
identificables para el proceso, y estos dan
testimonio del logro del propdsito.

e Proceso gestionado - Nivel 2: El proceso
entrega productos de trabajo de calidad
aceptable dentro de escalas de tiempo
definidas. ElI rendimiento segun los
procedimientos especificados se planifica
y se realiza un seguimiento. Los
productos de trabajo cumplen con los
estandares y requisitos especificados. La
distincion principal con el Nivel 1 es que
el rendimiento del proceso se planifica y
gestiona, y avanza hacia un proceso
definido.

e Proceso establecido - Nivel 3: El proceso
se realiza y gestiona utilizando un
proceso definido basado en buenos
principios de ingenieria de software. Las
implementaciones individuales del
proceso utilizan versiones aprobadas y
personalizadas de procesos
documentados estandar. Los recursos
necesarios para establecer la definicién
del proceso también estan en su lugar. La
distincion principal del nivel administrado
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es que el proceso del nivel establecido se
planifica y administra mediante un
proceso estandar.

e Proceso predecible - Nivel 4: El proceso
definido se lleva a cabo consistentemente
en la practica dentro de los limites de
control definidos, para lograr sus
objetivos. Se recopilan y analizan
medidas detalladas de rendimiento. Esto
lleva a una comprension cuantitativa de la
capacidad del proceso y una capacidad
mejorada para predecir el rendimiento. El
rendimiento se gestiona objetivamente.
La calidad de los productos de trabajo es
cuantitativamente conocida. La distincion
principal con el Nivel 3 es que el proceso
definido se entiende y se controla de
forma cuantitativa.

e Proceso de optimizacién - Nivel 5: El
rendimiento del proceso se optimiza para
satisfacer las necesidades comerciales
actuales y futuras, y el proceso logra la
repeticion para cumplir sus objetivos
comerciales definidos. Se establecen
objetivos cuantitativos de eficacia y
eficiencia (objetivos) para el rendimiento,
basados en los objetivos comerciales de
la organizacion. El monitoreo continuo del
proceso en contra de estos objetivos es
posible mediante la obtencibn de
retroalimentacién cuantitativa y se logra
una mejoria mediante el andlisis de los
resultados. La optimizacion de un
proceso implica poner a prueba ideas y
tecnologias innovadoras y cambiar los
procesos no efectivos para alcanzar las
metas u objetivos definidos. La distincién
principal con el Nivel 4 es que el proceso
definido y el proceso estdndar se
someten a refinamiento y mejora
continuos, basados en una comprension
cuantitativa del impacto de los cambios
en estos procesos.

Con la finalidad de medir la capacidad de un
proceso, se emplea una serie de atributos de
proceso (PAs), en la que cada atributo
establece un aspecto especifico de capacidad
de proceso (ver tabla 2)

Tabla 2. Atributos de proceso

Nivel 1: Proceso

. PA 1.1. Realizacion del proceso
realizado

PA 2.1. Gestion de la realizacion
PA 2.2. Gestion del producto de
trabajo

Nivel 2: Proceso
gestionado

Nivel 3: Proceso | PA 3.1. Definicion del proceso
establecido PA 3.2. Despliegue del proceso

Nivel 4: Proceso | PA 4.1. Medicién del proceso
predecible PA 4.2. Control del proceso

Nivel 5: Proceso | PA5.1. Innovacion del proceso
en optimizacién PA 5.2. Optimizacién continua

Nivel de

capacidad Atributo de proceso (PA)

Por su parte, una revision bibliografica a
articulos cientificos e indexados permite
adquirir una percepcién sobre el estado actual
de las investigaciones en torno al estandar
ISO / IEC 15504. Los estudios mas relevantes
resaltan las ventajas del estandar para ofrecer
una vision realista del proceso de desarrollo
de software, particularmente en pequefas y
medianas empresas, como es el caso de la
Cooperativa, objeto del presente estudio.

El Emam (1998) presentd una evaluacion de
seguimiento de la consistencia interna de la
ISO / IEC 15504, cuyos resultados indican que
la consistencia interna de la dimensiéon de
capacidad no se deteriord, y que aun es lo
suficientemente alta para fines précticos.
Emam y Garro (1999) estimaron el nimero de
evaluaciones de procesos de software que se
llevaron a cabo en todo el mundo entre
septiembre de 1996 y junio de 1998 utilizando
el estandar internacional emergente 1SO / IEC
15504. Los resultados indican que se
realizaron 1.264 evaluaciones con un intervalo
de confianza del 90% de 916 y 1895. El
método utilizado aqui se puede aplicar para
estimar el alcance del uso de otras normas de
ingenieria de software, y también de otras
tecnologias de ingenieria de software. Dichas
estimaciones pueden beneficiar a los
desarrolladores de estandares (o tecnologia),
agencias de financiacion e investigadores al
centrar sus esfuerzos en los estandares (o
tecnologias) mas utilizados. Paulk (1999)
discutié las similitudes y diferencias entre los
modelos CMM y el I1ISO / IEC 15504 y c6mo
pueden influirse mutuamente a medida que
ambos contindan evolucionando.

El Emam y Birk (2000) evaluaron la validez
predictiva de la capacidad del proceso de
andlisis de requisitos de software (SRA). Se
realizaron evaluaciones utilizando ISO / IEC
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15504 en 56 proyectos en todo el mundo
durante un periodo de dos afios. Las medidas
de rendimiento en cada proyecto también se
recopilaron mediante cuestionarios, como la
capacidad de cumplir los compromisos
presupuestarios y la productividad del
personal. Los resultados brindan una sélida
evidencia de validez predictiva para la medida
de capacidad de proceso de SRA utilizada en
ISO / IEC 15504, pero solo para
organizaciones con méas de 50 empleados de
TI. El Emam y Jung (2001) desarrollaron una
evaluacion empirica del modelo 1ISO / IEC
15504. Los datos se obtuvieron de 57
evaluaciones en todo el mundo. Los hallazgos
indican que el modelo actual se puede usar
con éxito en las evaluaciones. Sin embargo,
también sefalaron algunas debilidades en el
esquema de calificacién que deben rectificarse
en futuras revisiones de 1ISO / IEC 15504.

Garzas, Fernandez y Piattini (2009)
presentaron una adaptacion de ISO 15504
para la evaluacion por niveles de madurez en
PYMES y pequefios equipos de desarrollo.
Garcia, Irrazabal y Garzas (2010) estudiaron
el grado de cobertura entre los procesos de
ISO/IEC 15504 e ISO /IEC 122207-2008 y
SCRUM, obteniéndose que con la
implantacion de este uUltimo se alcanzaria el
83% de la planificacién del proyecto. Pino et al
(2015) presentaron un modelo de evaluacion
de la calidad de procesos de desarrollo de
software basado en la norma ISO/IEC 15504
aplicable a las micro, pequefias y medianas
empresas.

Anacleto, von Wangenheim, Salviano y Savi
(2004) describieron algunas experiencias
obtenidas de la aplicacion de ISO / IEC 15504
para evaluaciones de procesos de software en
cuatro pequefias empresas de software en
Brasil. Se evidencié la presencia de costos y
beneficios relacionados con las evaluaciones.
Jung y Hunter (2001) analizaron el nivel de
capacidad ISO / IEC 15504 que espera una
organizacién con certificacion 1SO 9001 y la
existencia de diferencias significativas entre
los niveles de capacidad 1SO / IEC 15504
alcanzados por los procesos de las
organizaciones certificadas con ISO 9001 y las
de organizaciones sin certificacion 1ISO 9001.
Para lo cual se analiz6 un conjunto de datos
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de 1996 a junio de 1998. Los resultados
muestran que los procesos I1SO / IEC 15504
de las organizaciones certificadas 1SO 9001
alcanzaron niveles mejores de capacidad. Los
resultados también muestran diferencias entre
los niveles de capacidad logrados por
organizaciones certificadas ISO 9001 vy
organizaciones no certificadas 1SO 9001, asi
como también entre organizaciones con un
gran personal de TI y aquellas con un
pequefio personal de TI.

METODOLOGIA

Para el presente estudio se asumié un
enfoque de tipo cuantitativo-cualitativo, es
decir, mixto. Se alcanz6 un nivel descriptivo,
mientras que en relacién al tipo de estudio,
este seria observacional, transversal y
prospectivo. Puesto que se basoé en la revision
y evaluacion de los controles, sistemas, y
procedimientos en el desarrollo de software en
una Cooperativa nacional, la investigacion
implicaria un estudio de caso.

Para el estudio de caso, la presente auditoria
de seguridad informatica siguié los criterios de
evaluacion propuestos en el estandar ISO /
IEC 15504, que se dividen en los siguientes
apartados:

Niveles de capacidad

e Nivel 0: El proceso de desarrollo de

software no se implemento6
completamente y no alcanzé sus
objetivos.

e Nivel 1. El proceso de desarrollo de
software se ejecutd, se implementd y
logré sus objetivos.

e Nivel 2: El proceso de desarrollo de
software fue gestionado, controlado y su
implementacién esta planificada,
monitoreada y ajustada. Sus resultados
(productos de trabajo) son establecidos,
controlados y debidamente registrados
y mantenidos.

e Nivel 3: El proceso de desarrollo de
software esta establecido y
documentado con el fin de garantizar su
capacidad para cumplir sus objetivos.

e Nivel 4. El proceso de desarrollo de
software ha adquirido predictibilidad; es
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decir, se ejecuta de acuerdo con los
objetivos de rendimiento definidos.

e Nivel 5: El proceso de desarrollo de
software se encuentra en grado de
optimizacién.

Atributos de clasificacion

Se establecid una escala de calificacién con
valores basados en el porcentaje de logro de
los atributos:

N: no implementado (0-15%)
P: Parcialmente implementado (> 15-

50%)
e L: Ampliamente implementado (> 50-
85%)
e F: completamente implementado (>
85%)
Instrumentos

Para la auditoria informatica se emplearon
fundamentalmente tres herramientas de
recopilacién de informacioén:

i. Encuesta sobre proceso de desarrollo
de software en la Cooperativa.

ii. Una entrevista a la persona
coordinadora del proceso de
desarrollo de software en la
Cooperativa

iii. Una lista de verificacién a cada uno de
los procesos considerados por el
estandar ISO / IEC 15504. Con la
finalidad de comparar los resultados
del proceso se utilizaron listas de
verificacion, donde se sefialé con una
“x” si el criterio estd de acuerdo con
las siguientes categorias:

Conforme (C)

No Conforme (NC)
Observacion (OB)
Oportunidad de Mejora (OM)

A continuacién se describen y analizan los
resultados obtenidos.

ANALISIS DE RESULTADOS

Suministro
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Se audité al proceso de suministro, con la
finalidad de determinar si los directivos de la
Cooperativa consideran que el software
disefiado e implementado y actualmente en
funcionamiento en la entidad cumple con las
caracteristicas acordadas (ver tabla 3).

Tabla 3. Suministro

Resultados del proceso NC | OB oM

Desarrollo del software

Entrega del software

Implantacién del software

w|X|X|X]|0

Total

Fuente: Lista de verificacion del proceso

En torno al proceso de su suministro los
resultados evidencian que la Cooperativa se
encuentra conforme en los aspectos
concernientes a desarrollo, la entrega y la
implantacion de software.

Definicion de los requerimientos del
usuario.

Se evalu6 si se han definido los
requerimientos del programa de desarrollo de
software que permitan ofrecer los servicios
Gtiles a los colaboradores (ver tabla 4).

Tabla 4. Definicion de los requerimientos del
usuario

Resultados del proceso NC [ OB | OM

Especificacion caracteristicas
software

Definicion de restricciones

Definicién de requisitos

Validacién de conformidad a los
Servicios

X XX X |0

Base para la negociacion y acuerdo
X
de la entrega del software

Total 5

Fuente: Lista de verificacion del proceso

Al observarse una conformidad por parte de la
Cooperativa con respecto a las
especificaciones de las caracteristicas del
software implementado, tanto en restricciones
como en requisitos, asi como en lo
concerniente a la validacién de los servicios,
se constata que el proceso auditado habria
cumplido satisfactoriamente las exigencias del
nivel 1.

Andlisis de los requerimientos del sistema.
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Se analiz6 la transformacion de los requisitos
de los stakeholders® con respecto a los
requisitos técnicos del software que guiaran el
disefio del mismo (ver tabla 5).

Tabla 5. Andlisis de los requerimientos del sistema

Total [2] 1] |

Resultados del proceso C | NC | OB | OM

Definicién de requisitos funcionales

. X
y no funcionales
Aplicacion de técnicas para X
solucién del proyecto
Comprobacion de la precision de X

los requisitos

Costos, calendario e impacto de los
requisitos del sistema en el entorno | X
de exploracion

Aprobacion requisitos del software X

Trazabilidad entre requisitos del X
software y de la Cooperativa

Total 5

Fuente: Lista de verificacion del proceso

Para el analisis fue necesario, previamente,
definir los requerimientos funcionales y no
funcionales del proceso de desarrollo del
software, para lo cual, posterior a la entrevista
realizada se procedi6 a definirlos. Fue
necesaria la elaboracion y revision de una
Matriz de requerimientos, donde se detallaron
todos aquellos requerimientos funcionales.
Ello permiti6é constatar que se han definido los
requisitos funcionales y no funcionales, que
estos han sido planteados de manera precisa
y que, al final, han sido aprobados. Con ello se
ha logrado observar la existencia de una
trazabilidad entre los requisitos del software y
los otros procesos informaticos y
administrativos de la Cooperativa.

Gestion del modelo del ciclo de vida

Se audito si en la Cooperativa se han definido,
mantenido y asegurado las politicas, procesos
y modelos del ciclo de vida, que seran
empleados por la entidad (ver tabla 6).

Tabla 6. Gestion del modelo del ciclo de vida

Fuente: Lista de verificacion del proceso

Para el andlisis de este proceso se revisaron
los manuales proporcionados por la
Cooperativa, en los cuales se especifica el
procedimiento de mejora continua establecido
por la entidad. Se pudo determinar que no
existe una autoridad responsable de la
coordinacion del ciclo de vida, aunque si un
grupo de funcionarios que laboran bajo la
coordinacién de un responsable; ellos serian
los encargados de dar seguimiento al proceso
en cada una de sus fases. Se evidencid que
las politicas y procedimientos para la gestion
han sido implementados y mantenidos, pero el
hecho de que no exista un funcionario
legalmente asignado para su seguimiento,
abre la posibilidad a que la gestion no se
cumpla a cabalidad. Por tanto, el proceso de
desarrollo de software estaria alcanzando de
manera todavia no completa el nivel 2.

Planificacion del proyecto

Se audité si se han elaborado y comunicado
los planes del desarrollo de software de
manera efectiva y viable (ver tabla 7).

Tabla 7. Planificacion del proyecto

Resultados del proceso C | NC | OB | om

Definicién del alcance del proyecto

X
de desarrollo de software
Evaluacion de la viabilidad de

X
proyecto de desarrollo de software
Estimacion de los recursos, tamafio X
y esfuerzo de las tareas
Identificacién de la relacién de los
elementos del proyecto de X
desarrollo de software, con otras
unidades de la Cooperativa
Definicion de plan de ejecucion de X
desarrollo de software
Iniciacién de los planes X

Total 6

Resultados del proceso C | NC | OB | OM

Establecimiento de politicas y X
procedimientos para la gestion

Definicion de autoridad y
responsabilidades para la gestiéon

Definicién, mantenimiento e
implementacién de mejoras en los X
procesos.

3 . -
Quienes pueden afectar o son afectados por las actividades
de una empresa.
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Fuente: Lista de verificacion del proceso

En lineas generales, se logré determinar que
el proceso de Planificacion del Proyecto de
desarrollo de software se ha cumplido,
hallazgo que se sustenté no solo gracias a la
entrevista, el cuestionario y la lista de
verificacion que sintetiz6 la informacion
obtenida, sino por medio de la revision de
ciertos documentos oficiales donde se definio
las directrices del proceso de desarrollo del
software en sus fases iniciales. El factor clave
que permitid alcanzar este proceso fue el
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contar con un método documentado para la
estimacion de esfuerzos para cada tarea
preestablecida vy no depender de
consideraciones subjetivas.

Evaluacion y control del proyecto

Con la auditoria de seguridad informatica se
pretendié determinar el estado del proyecto de
desarrollo de software y constatar si su
ejecucion fue realizada de acuerdo con los
planes y el calendario establecido, con los
presupuestos planificados y respondiendo a
los fines técnicos (ver tabla 8).

Tabla 8.Evaluacion y control del proyecto

Tabla 9. Gestion de la configuracion del software

Resultados del proceso C | NC | OB | oM

Establecimiento de una estrategia X
de gestion de la configuracion

Definicion de los productos
generados por los procesos y el X
proyecto de desarrollo de software

Control de cambios X

Resultados del proceso c| Nc | OB | oM

Control e informes sobre proceso
del proyecto de desarrollo de X
software

Informe sobre el estado de los
elementos y cambios en el X
desarrollo de software

Control de la relacién entre los
elementos del proyecto de
desarrollo de software, con otras
unidades de la Cooperativa

Aseguramiento de la integridad y
consistencia de los elementos

Control del almacenamiento,
tratamiento y entrega del software.

Total 3 3

Acciones para la correccion de las
desviaciones de los planes

Registro de los objetivos del X
proyecto de desarrollo de software

Total 1 3

Fuente: Lista de verificacion del proceso

La  auditoria permitié constatar el
incumplimiento de este proceso, basicamente
evidenciandose la ausencia de controles sobre
el proceso del proyecto de desarrollo de
software y con respecto a la relacién entre los
componentes del proyecto de desarrollo de
software y otras unidades de la Cooperativa.
Asi mismo, no se habrian tomado acciones
gue contribuyesen a la correccion de las
desviaciones de los planes originales. A partir
de estos hallazgos se comienza a evidenciar
en doénde residen las principales falencias en
el proceso de desarrollo de software en la
Cooperativa: la ausencia de controles y
seguimientos a los procesos y productos
generados, vacio que abre la posibilidad a la
presencia de riesgos en la seguridad
informatica.

Gestién de la configuracion del software

La auditoria a la gestion de la configuracion
del software permitid6 determinar si existio
integridad entre los elementos que componen
el servicio al momento de entregarlo a la
Cooperativa (ver tabla 9).
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Fuente: Lista de verificacion del proceso

Los resultados permiten ratificar lo sefialado
en el andlisis anterior (ver tabla 8): es en el
apartado de control y el seguimiento donde
existen los problemas mas acuciantes en el
proceso de desarrollo de  software
implementado en la Cooperativa. No se habria
implementado un control de las modificaciones
realizadas, ni un informe sobre el estado de
los elementos y cambios en el desarrollo de
software. A su vez, se pudo constatar la falta
de control con respecto al almacenamiento, el
tratamiento y la entrega del software. Con
base en conversaciones con el funcionario
responsable, se pudo confirmar que al
momento en que la programaciéon era
actualizada a causa de una validacién en los
procesos informaticos de la entidad financiera,
no se procedia a registrar dicha actualizacion,
ni se comunicaba los cambios al resto de los
involucrados.

Situacion conflictiva, pues el buen desempefio
en este subproceso permitiria asegurar la
correcta evolucién del software. Lo contrario
implica exponer a la entidad a riesgos
operativos futuros mediatos.

Gestion de la configuracién
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La auditoria a la gestidon de la configuracion
permiti6 determinar si existi6 integridad en
todos los productos de trabajo empleados
durante el desarrollo del software y que fueron
puestos en consideracion de la Cooperativa
(ver tabla 10).

Tabla 10. Gestion de la configuracién

Planificacion de actividades de
medicion

Datos son recogidos, almacenados,
analizados e interpretados

Resultados que facilitan toma de
decisiones

Evaluacién de proceso de medicién X

Mejoras comunicadas a
responsable del proceso de X
medicion

Total 5 2

Resultados del proceso cC | NC | OB | OM

Definicion de los elementos para la X
gestion de la configuracion

Gestion de cambios en los

X
elementos

Control de la configuraciéon de los
entregables

Estado de elementos bajo gestién
de la configuracién esta disponible X
todo ciclo de vida,

Total 3 1

Fuente: Lista de verificacion del proceso

Con base en la observaciobn se pudo
determinar que existe un historial de cambios,
el mismo que cuenta con la siguiente
informacion: i) version del software; ii) cambio
realizado; iii) nombre del responsable del
cambio y iv) fecha en que se realiz6 el cambio.
Este contenido aseguraria la disponibilidad de
la Cooperativa al historial de cambios; sin
embargo, se constata que el seguimiento v,
por ende, el control no es una practica
habitual. Seria indispensable delegar a uno de
los funcionarios la responsabilidad de
controlar y hacer seguimiento de cada uno de
los subprocesos y cambios que vayan
ocurriendo alrededor del desarrollo de
software.

Mediciéon

Por su parte, se evalud si la recoleccion, el
andlisis y la informacién sobre los datos
relacionados al desarrollo del software en la
Cooperativa, se constituyeron en un apoyo a
la gestion efectiva de los procesos, y si
mostraron una objetiva calidad (ver tabla 11).

Tabla 11. Medicién

Fuente: Lista de verificacion del proceso

El hecho de que no se haya implementado
una planificacion de actividades de medicion y
que, al mismo tiempo, no exista una
evaluacion de proceso de medicién, impide
ubicar al proceso de desarrollo de software en
un nivel 3 de manera satisfactoria. Como ha
sido una constante en el presente andlisis, las
acciones de planificaciéon, seguimiento Yy
control son las que presentan serias
deficiencias al interior de la Cooperativa. Y ello
trae consigo la posibilidad de que se
presenten ciertos riesgos, en especial, que no
se asegure que la entidad financiera pueda
evaluar el nivel de cumplimiento de los
procesos de desarrollo de software desde una
perspectiva afin a sus objetivos empresariales.

Aseguramiento de la calidad software
Se evalud si el software implementado en la
Cooperativa cumplié con los lineamientos vy

planes preestablecidos (ver tabla 12).

Tabla 12. Aseguramiento de la calidad software

Resultados del proceso c | Nnc | OB | om
Definicion de la estrategia para el X
aseguramiento de la calidad.

Produccién y mantenimiento de X
evidencias que aseguren la calidad
Identificacién y registro de X
problemas con los requisitos
Constatacion de que el software
cumple con estandares, X
procedimientos y requisitos

Total 4

Resultados del proceso C | NC | OB | OM
Identificacion de las necesidades
que seran evaluadas de los X

procesos de desarrollo de software

Desarrollo de un conjunto de
medidas a partir de las necesidades
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Fuente: Lista de verificacion del proceso

No existen hallazgos negativos con respecto a
aseguramiento de la calidad software, mas
bien, se constatd la presencia de un
comportamiento esperado del proceso de
desarrollo de software con respecto a los
requerimientos definidos. Tales resultados
permiten garantizar un proceso sistematico y
planificado que asegura que las acciones y el
software propiamente, estén acordes a lo que
se sefiala en los estandares, procedimientos y
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normas de referencia. Al mismo tiempo ofrece
una herramienta de obtencidon de datos que
fortalecen los procesos informaticos
implementados en la entidad bancaria. Es
importante recordar que contar con un
proceso de aseguramiento de calidad
garantiza un perfil de responsabilidad en la
calidad del servicio y de la seguridad
informatica.

Gestion de requerimientos

Se analiz6 la gestion de los requerimientos del
software implementado en la Cooperativa
CAPCE Biblian, al tiempo que se reviso si
existen inconsistencias entre los requisitos los
planes y productos de trabajo del proyecto de
desarrollo del software (ver tabla 13).

Tabla 13. Gestién de requerimientos

Los requisitos del software de los
componentes del sistema fueron también
auditados (ver tabla 14), y no se evidenciaron
hallazgos problematicos que podrian poner en
riesgo la seguridad y operatividad de sistema.

Tabla 14. Andlisis de requisitos del software

Resultados del proceso C | NC | OB | oM

Los requisitos de los componentes
de software y sus interfaces son

definidos de modo que coinciden X
con las necesidades de la

Cooperativa

Los requisitos de software a ser
desarrollados con analizados, X

corregidos y probados.

Conocimiento del impacto de los
requisitos de software en el entorno | X
operativo

Resultados del proceso C | NC | OB | OM

Obtencién de una comprension de X
los requerimientos

La estrategia de lanzamiento de
software define la prioridad para la X
implementacién de los requisitos

Compromiso sobre los
requerimientos

Gestion de los cambios en los
requerimientos

Los requisitos de software son
aprobados y actualizados segun X
necesidades

Trazabilidad bidireccional de los
requerimientos

Se establece consistencia entre

Identificacion de las inconsistencias
entre el trabajo del proyecto de
desarrollo de software y los
requerimientos

X

requisitos del sistema y los de X
disefio y software
Total 6

Total 2 3

Fuente: Lista de verificacion del proceso

Partiendo de que el subproceso de gestion de
requerimientos es importante para gestionar
las exigencias generadas por el proyecto,
tanto los técnicos como los no técnicos,
resulta preocupante la ausencia de un
compromiso sobre aquellos, asi como a falta
de una gestion frente a las modificaciones en
los requerimientos. Tal situacion impide que el
proceso de desarrollo de software lleve a cabo
una trazabilidad bidireccional de los
requerimientos, necesaria para establecer una
coherencia entre los objetivos del proceso de
desarrollo de software y otros procesos de la
entidad.

Analisis de requisitos del software
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Fuente: Lista de verificacion del proceso
Disefio de la arquitectura del software

De igual manera que con respecto a los
requerimientos, no se encontraron deficiencias
en el disefio del software. Lo observado es el
cumplimiento a cabalidad de cada una de las
caracteristicas técnicas necesarias para el
adecuado funcionamiento del software, asi
como la implementacion de los requisitos
pertinentes (ver tabla 15).

Tabla 15. Disefio de la arquitectura del software

Resultados del proceso C | NC | OB | om

Disefio arquitectonico que describe
los principales elementos del X
software

Interfaces internas y externas
definidas de los componentes X
software

Disefio detallado describiendo
unidades de software que pueden X
ser construidas y probadas

Consistencia entre requerimientos
de software y disefio del mismo
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Total [ 4] | |

Fuente: Lista de verificacion del proceso
Disefio de la arquitectura del sistema

Se evalu6 que la produccion de unidades de
software hayan sido ejecutables y que
reflejasen correctamente el disefio (ver tabla
16) y en lineas generales se han cumplido con
cada uno de los criterios; a excepcion de la
accion de verificar las unidades de software
contra el disefio, lo que a criterio del
funcionario responsable entrevistado resulta
innecesario, pues sefalé que el disefio se va
adaptando a las necesidades operativas de la
empresa, por lo que seria contraproducente
comparar las actualizaciones con el disefio
original.

Tabla 16. Disefio de la arquitectura del sistema

Se analizaron las habilidades y conocimientos
gue el personal involucrado en el desarrollo
del software posee y de qué manera estas les
permiten llevar a cabo sus actividades (ver
tabla 18).

Tabla 18. Gestién de recursos humanos

Resultados del proceso C | NC | OB | oM

Resultados del proceso C | NC | OB | OM
Establecidos criterios de
verificacion para las unidades de X
software

Funciones y competencias para el
proyecto de desarrollo de software X
identificadas

Producidas unidades de software
definidas para el disefio

Formacion para asegurar que
colaboradores de la Cooperativa
cuentan con conocimiento para
realizacion de tareas.

Consistencia establecida entre los
requisitos del software y los X
componentes del disefio y software

Reclutamiento de colaboradores
con competencias para ejecutar el X
proyecto de desarrollo de software

Verificacion de las unidades de
software contra el disefio

Interaccion efectiva entre individuos
y grupos

Total 3 1

Fuente: Lista de verificaciéon del proceso
Gestién de infraestructuras

Se audit6 el proceso denominado “gestion de
infraestructura”, cuyo objetivo es el
mantenimiento de una infraestructura estable
y fiable que contribuya a la ejecucién de los
otros procesos informaticos de la Cooperativa
(ver tabla 17). Se evidencia el cumplimiento en
cada uno de los componentes de este
proceso.

Tabla 17. Gestion de infraestructuras

Colaboradores comparten
informacion y coordinan actividades | X
de manera eficiente

Definicion de criterios objetivos
para la supervision del desempefio X
del equipo

Total

Resultados del proceso c| NC | OB | oM

Infraestructura coherente con los
procedimientos de proceso, con las
normas, las herramientas y las
técnicas.

Infraestructura cumple con
requisitos de funcionalidad,
rendimiento, seguridad, X
disponibilidad, espacio, equipos,

costo, tiempo e integridad de datos.

Total 2

Fuente: Lista de verificacion del proceso

Gestion de recursos humanos
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Fuente: Lista de verificacion del proceso

Resulta decisivo que este subproceso haya
sido cumplido a cabalidad, pues asi se
asegura una correcta gestion de los recursos
humanos dentro de la Cooperativa, lo cual
influye en el cumplimiento de los objetivos
planeados. Es importante recordar que el
factor humano es un componente importante
dentro de las entidades financieras, pues de él
depende el disefio, la aplicaciéon y el
seguimiento de un proceso de desarrollo de
software. La asignacibn de funciones
considerando las exigencias del puesto, asi
como las caracteristicas del individuo, son
fundamentales.

Gestion de riesgos

A continuacion se procede a analizar el
proceso de gestion de riesgos, particularmente
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si se han identificado y mitigado los riesgos de
proyecto de desarrollo de software de manera
continua y a lo largo de ciclo de vida (ver tabla
19).

Tabla 19. Gestion de riesgo

el analisis y la resolucion de aquellos
problemas evidenciados (ver tabla 20). Los
resultados permiten afirmar que existe la
decisién por parte de los responsables en el
proceso de desarrollo de software en la
Cooperativa de implementar acciones de
solucién, de preparar los informes requeridos,
y de aplicar los mecanismos necesarios.

Tabla 20. Gestion de la decision

Resultados del proceso cC| NC | OB | OM

Resultados del proceso C | NC | OB | oM

Determinado el &mbito de la gestién
de riesgos para el proyecto de X
desarrollo de software

Actividades de resolucion de
problemas son identificadas

Estrategias de gestion de riesgo
adecuadas

Informes de problemas son
preparados ante la deteccion de X
problemas en el software

Identificados los posibles riesgos
para el proyecto de desarrollo de X
software

Mecanismos para actuar sobre
. L X
problemas identificados

Total 3

Priorizados recursos para
monitorear los riesgos

Definicion, aplicacion y evaluacion
de métricas de riesgo

Reduccién de impacto de riesgo por
medidas correctas

Total 1 3 2

Fuente: Lista de verificacion del proceso

Los resultados obtenidos son importantes en
razén de que la implementacion de una
gestibn de riesgos contribuye a que los
procesos de desarrollo de software se
ejecuten con mayor eficacia; sin embargo, no
siempre es posible eludir todos los riesgos. De
ahi que resulta preocupante que en el proceso
de desarrollo de software en la Cooperativa no
se hayan determinado los posibles riesgos
para el proyecto de desarrollo de software, no
se hayan priorizado los recursos que permitan
el monitoreo de los riesgos Y,
fundamentalmente, que no se hayan definido,
aplicado y evaluado las métricas de riesgo.
Tales ausencias podria incidir negativamente
en cada una de las &reas involucradas en el
proceso de desarrollo del software

Gestion de la decisién

Se procede a auditar al proceso de la gestién
de la decision y observar si se ha asegurado
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Fuente: Lista de verificacion del proceso
Integracion del software

A continuacién se revisa de qué manera se ha
cumplido el propdsito del proceso de
integracion del software, que fue combinar las
unidades de software y la producciéon de
software integrado; asi como la verificacion de
que el software implementado en la
Cooperativa refleje de manera correcta el
disefio de software (ver tabla 21).

Tabla 21. Integracién del software

Resultados del proceso C | NC | OB | oM
Estrategia de integracion elaborada X
para unidades de software
Implementados criterios de
verificacion para los elementos de X
software
Definidos elementos de software a X
través de criterios de aceptacién
Resultados de la prueba de X
integracion registrados
Coherencia entre requisitos y X
elementos de software
Desarrollo de estrategia de
regresion para la verificacion de X
elementos de software el momento
de producirse cambios en software
Pruebas de regresion se ejecutan X
en caso de ser necesario

Total 7

Fuente: Lista de verificacion del proceso
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A observar estos resultados, podria afirmarse
gue el proceso de desarrollo de software en la
Cooperativa se encuentra satisfactoriamente
ensamblado. La informacién obtenida a través
de la entrevista, la lista de verificabilidad y el
cuestionario permitié constatar que el proceso,
a pesar de ciertas falencias encontradas,
habria alcanzado un nivel 3, lo que abre una
serie de posibilidades de mejoramiento.

Integracion del sistema

Se procede al analisis de la integracion de los
elementos del software implementado en la
Cooperativa con los otros componentes, asi
como a la verificacion de que el sistema haya
satisfecho las expectativas de la entidad (ver
tabla 22).

Verificacion del software

A continuacion se procede a analizar si se ha
confirmado que el software refleja
correctamente los requisitos previamente
establecidos (ver tabla 23). Los hallazgos
reiteran lo evidenciado en el transcurso de la
presente auditoria y que es la ausencia de
acciones preocupadas de controlar, verificar y
evitar posibles riesgos, pero realizadas de
manera sistematica.

Tabla 23. Verificacion del software

L. . Resultados del proceso C | NC | OB | oM

Tabla 22. Integracion del sistema Implementacion de estrategia de y

Resultados del proceso C | NC | OB | OM verificacion
Estrategia de integracién se realiza Criterios para verificacion de
para la construccion de unidades X productos software son X
de agregados al software identificados
Criterios de aceptacion son Actividades de verificacién son X
desarrollados para la verificacién X realizadas
del cumplimiento de requisitos de Se identifican y eliminan los X
software defectos de los productos software
Agregados del sistema verificados X Resultados de actividades de
a través de criterios de aceptacion. verificacién son puestos a X
Resultados de pruebas son X consideracion de Cooperativa
registrados Total 5

Estrategia de regresion se
desarrolla para agregados de X
nuevas pruebas

Pruebas de regresion ejecutadas
cuando resulta necesario

Total 1 5

Fuente: Lista de verificacion del proceso

A respecto de los resultados es conveniente
recordar que la integracibn de los
componentes del software conlleva al
establecimiento y mantenimiento de lo que se
denomina una secuencia de integracion, lo
gue incluye al entorno para la ejecucién de la
integracion, asi como los procedimientos de
integracion. No obstante, la ausencia de
criterios de aceptacion para la verificacion del
cumplimiento de requisitos de software, la no
verificacion de los agregados del sistema por
medio de criterios de aceptacion, y que no
exista una estrategia de regresibn para
agregados de nuevas pruebas estaria
impidiendo la integracion completa del
software a los demés componentes de la
entidad financiera.
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Fuente: Lista de verificacion del proceso
Validacién del software

Finalmente, a continuacion se analiza el
proceso de validacién, esto es, constatar el
cumplimiento de los requisitos para el uso del
software (ver tabla 24).

Tabla 24. Validacién del software

Resultados del proceso c | NC | OB | om

Estrategia de validacion X
implementada

Criterios de validacién de productos

software identificado X

Actividades de validacion
ejecutadas

Problema identificados resueltos X

Respaldos de que el software es
adecuado para objetivo previsto

Resultados de la validacion son
puestos a consideracion de la X
Cooperativa

Total 3 3

Fuente: Lista de verificacion del proceso

La auditoria de seguridad informatica
ejecutada pretende constituirse en una
oportunidad para que los funcionarios
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responsables del proceso de desarrollo de
software en la Cooperativa desarrollen
acciones de mejoramiento en aquellos
subprocesos que han tenido ciertas falencias,
de ahi que algunas situaciones como
problemas identificados todavia sin resolver, o
respaldos de que el software es adecuado
para los objetivos previstos 0 que los
resultados de la validacion sean puestos a
consideracion de la Cooperativa, han sido
identificados como aspectos que pueden
mejorarse.

Tabla 25. Calificaciébn por procesos y nivel de
madurez

Atributos de

Proceso 6 GO clasificacion
Suministro 100% F
Deflnlc_lon de los _ 100% =
requerimientos del usuario
Anal|_5|s de los requerimientos 100% =
del sistema
(Cj;espon del modelo del ciclo 67%

e vida

Planificacién del proyecto 100% F

Evaluacion y control del 2506 P

proyecto

Gestion de la configuracion 50% P

del software

Gestidn de la configuracion 75% L

Medicién 71% L

Aseguramiento de la calidad o

software 100% F

Gestién de requerimientos 40% P

Analisis de requisitos del o

software 100% F

Disefio de la arquitectura del 100% =

software

Dlseno de la arquitectura del 75% L

sistema

Gestiodn de infraestructuras 100% F

Gestién de recursos humanos 100% F

Gestion de riesgos 17% P

Gestidn de la decisién 100% F

Integracion del software 100% F

Integracion del sistema 17% P

Verificacion del software 100% F

Validacién del software 50% P
Total 7% L

Fuente: Auditoria ISO / IEC 15504

Los resultados de la auditoria al proceso de
desarrollo de software de la Cooperativa
permite observar que la mayoria de los
subprocesos alcanzan el valor
correspondiente a  “F:  completamente
implementado”, mientras que solo un nimero
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reducido obtiene el valor correspondiente a “P:
parcialmente implementado”. Ello permite
establecer que el proceso de desarrollo de
software auditado, alcanza un nivel 3, lo que
lleva a establecer que el proceso se realiza de
manera consistente y bajo parametros y
lineamientos claramente definidos.

CONCLUSIONES

La aproximacién a los estudios previos
relacionados a la auditoria de seguridad y a
los distintos modelos de auditoria de
seguridad al proceso de  software,
particularmente al estandar ISO/IEC 15504,
permite definir a la auditoria de seguridad
informatica como la evaluacion de los
controles, sistemas, procedimientos de
informatica, establecidos en una Cooperativa
de ahorros con la finalidad de obtener
beneficios como la confiabilidad, oportunidad,
seguridad y confidencialidad de la informacion.
A su vez, se concluye el presente estudio con
el sefialamiento de que la seguridad del
software permite que un producto previamente
desarrollado funcione adecuadamente ante
ataques maliciosos. Con respecto al estandar
ISO / IEC 15504, el repaso bibliografico a
ciertas investigaciones en torno a este modelo
de evaluaciéon permite destacar su ventajas
como instrumento para adquirir una vision
realista del proceso de desarrollo de software,
evidenciandose que aquellas empresas,
pequefias o medianas en el mejor de los
casos, que aplicaron el estandar, obtuvieron
mejores diagndésticos sobre su situacion real.

Por su parte, a partir del diagndstico preliminar
a la realidad de la Cooperativa, se pudo
determinar que los objetivos para los cuales
se cred6 la entidad, podrian derivar en
situaciones de riesgo si no se desarrollan
procesos de auditoria y de control,
particularmente a los programas de software
implementados al interior de la entidad. El
software implementado en la cooperativa no
ha sido auditado bajo estandares actualizados
y consolidados como el ISO/IEC 15504, ello
deriva en la posibilidad de sufrir errores
informaticos, falencias en los procesos. Tal
situacion conllevé a la necesidad de
desarrollar la auditoria de seguridad
informatica objeto del presente estudio.
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La aplicacién de una auditoria de seguridad
informatica al proceso de desarrollo de
software en la Cooperativa permitié identificar
varias problematicas que, en caso de no ser
solucionadas, ponen en riesgo la operatividad
de los sistemas informaticos y, principalmente,
la seguridad de los clientes y socios durante
las transacciones econdmicas. Se establecié
que la mayoria de los subprocesos estaria
completamente implementado, frente a un
nimero reducido que estaria parcialmente
implementado, lo que conlleva a que el
proceso de desarrollo de software auditado
alcance un nivel 3, observandose la
realizacion consistente del proceso se realiza
de manera consistente y bajo parametros y
lineamientos claramente definidos.

Por su parte, la Unica limitacion a la que se vio
expuesta el presente estudio fue la ausencia
de auditorias previas, no solo a los procesos
de desarrollo del software en la cooperativa,
sino de los sistemas informéticos en general,
lo que impidi6 contar con informacién
relevante que permitiese observar la evolucion
de los procesos en la entidad auditada.

Finalmente, a partir de los resultados
obtenidos, se plantea la posibilidad de futuros
estudios en torno a las auditorias a los
sistemas informéaticos, no solo en el desarrollo
de software, sino en todos los aspectos
relacionados a la seguridad informética,
particularmente en las entidades financieras
pertenecientes al sector cooperativista,
instituciones financieras que cumplen un rol
decisivo al interior de las pequefias
comunidades del Ecuador.
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