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Politicas de Seguridad de la Informacion de aprovechamiento estudiantil en la EGB.

Information Security Policies for student achievement in the EGB

Luis Angel PACHECO ALVARADO!

Resumen

Dentro de la organizacion educativa actual, en donde se utilizan las tecnologias de la
informacion y comunicacion, las seguridades informaticas son un pilar fundamental para la
estabilidad de la actividad institucional, especialmente por sus procesos inherentes a la informacion
de los estudiantes. Ante este fendmeno, la informacion se ha convertido en uno de los activos mas
valiosos de toda institucion educativa, lo que hace necesario elaborar Politicas de Seguridad de la
Informacion de aprovechamiento estudiantil, en este caso, a través de la Norma ISO 27002 y la
metodologia de andlisis de riesgo MAGERIT, que contribuyen a la clasificacion de los activos de
informacidn y la disminucion de falencias, amenazas y riesgos de la pérdida de informacién. En tal
sentido, se realizd una investigacion descriptiva en la escuela Zulima Vaca Rivera de la ciudad de
Pasaje, para caracterizar las estrategias que utilizan con respecto a la confiabilidad, integridad y
disponibilidad de los activos de informacion del proceso educativo. Se realizaron encuestas y
entrevistas a docentes, estudiantes y autoridades, y se propuso un conjunto de politicas. Se arrib6 a
la conclusion de que existen limitaciones de caracter subjetivo y objetivo que interfieren en el no

uso de Politicas de Seguridad de la Informacién.

Politica de Seguridad, Seguridad de la Informacion, Normas ISO
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Abstract

Within the educational organization where information and communication technologies are
involved, computer security is a fundamental pillar for the stability of institutional activity,
especially due to the processes inherent to student information. Faced with this phenomenon,
information has become one of the most valuable assets of any educational institution, which makes
it necessary to develop Information Security Policies for student achievement, for example, through
ISO 27002 and the MAGERIT risk analysis methodology. This approach contributes to the
classification of information assets and the reduction of shortcomings, threats and risks of
information loss. In this sense, a descriptive investigation was conducted at the Zulima Vaca Rivera
school in the city of Pasaje, to characterize the strategies they use with respect to the reliability,
integrity and availability of the information assets of the educational process. Surveys and
interviews were conducted with teachers, students and authorities, and, a group of security policies
were developed and proposed. It was concluded that there are limitations of a subjective and

objective nature that interfere in the non-use of Information Security Policies.

Key words Security Policy, Information Security, ISO 27002 Standards, Magerit

Methodology.
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INTRODUCCION

Los avances en la tecnologia impulsan
cambios en los mecanismos de defensa
contra las amenazas a la seguridad de la
informacion. Cualquier entidad publica o
privada, y entre ellas, las instituciones
educativas se encuentran en un proceso de
cambio en lo que representa la cultura de la
seguridad de la informacion, debido a que
sus actividades estdn soportadas en
tecnologias de la informacion y de la
comunicacion, por lo que necesitan dotar a
su sistema e infraestructura, de medidas de
proteccion que garanticen el desarrollo y
sostenibilidad de su actividad.

La (PwC, 2017, p 1), indica en una
encuesta realizada a nivel mundial de la
Seguridad de la Informacion, que la causa
que hace que las empresas o instituciones
inviertan en ciberseguridad, se da en torno a

los procesos de digitalizacion de los

negocios, empresas e instituciones en

general. Todo esto ha derivado en la
transformacion digital.

La (Asamblea Nacional Constituyente de
Ecuador, 2008, p 175) , establece en el Art.
389 la necesidad de “Asegurar que todas las
instituciones publicas y privadas incorporen
obligatoriamente, y en forma transversal, la
gestion de riesgo en su planificacion vy
gestion”, obligacion que, en las instituciones
educativas, realmente no se cumple o se
cumple de manera muy incompleta en la
actualidad, en parte, por poco presupuesto,
y en parte, por desconocimiento de las
medidas de seguridad por parte de la
comunidad educativa.

Por otro lado, los procesos y tareas, en los
que se maneja informacion en el entorno
educativo, tales como: el acceso a las
distintas plataformas de Gestion de Control
Escolar y Administracion Docente, el uso del
correo institucional y el acceso a internet, se
hacen mas frecuentes y necesarios, y la

exposicion se incrementa, por lo que se
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encuentran mas propensos a amenazas de
alteracion, divulgacion no autorizada y
sustraccion. El riesgo se materializa
incrementando el peligro de ataques que
provengan desde la Internet o desde el
interior del propio entorno educativo.

Por lo anterior, las instituciones
educativas en Ecuador empiezan a adquirir
conciencia de que es imperativo y urgente
poner manos a la obra en lo que a seguridad
se refiere. En este sentido, en algunas
instituciones como la Escuela de Educacion
General Bésica “Zulima Vaca Rivera” de la
ciudad de Pasaje, se ha tomado la iniciativa
para posicionarla como una de las primeras
gestoras de proyectos de Seguridad de la
Informacion (S.l.) entre las instituciones
educativas de nivel primario de la Provincia
de El Oro.

El objetivo principal de esta investigacion
es disefiar, elaborar y aplicar Politicas de

Seguridad de la Informacion, a través de la

metodologia MAGERIT y la Norma ISO

27002 para la gestion del riesgo, con el fin
de asegurar el cumplimiento de uno de los
requerimientos de S.I., el del servicio de
integridad de la  informacion  de
aprovechamiento del servicio de gestion
estudiantil.

Para cumplir con el objetivo se requiere
contar con algunos insumos, tales como: un
inventario de procesos, una clasificacion de
los datos desde el punto de vista de la
seguridad, un inventario de la infraestructura
de TI, etc. Una de las cosas que se detectd
desde el principio, era la falta de un andlisis
de riesgos, lo que a su vez, ha provocado la
ausencia de politicas o0 normas que
garanticen la disponibilidad, integridad y
confiabilidad de la informacidn, lo que en su
turno, ha derivado en la falta de formacion y
capacitacion en el uso de estrategias de
seguridad y habitos seguros, por parte de
estudiantes y docentes, en la ausencia de un
inventario de seguridad dela informacion,

que identifique  responsabilidades vy
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responsables de los activos de la
informacion, asi como, en la falta de control
en el acceso a los equipos de computo y
servicios tecnolégicos.

A medida que el trabajo de esta
investigacion avanzaba, el trabajo se orientd
al ambito de la seguridad y las causas por las
cuales la integridad de la informacion esta
amenazada, finalmente la investigacion se
enfocd en utilizar las Politicas de Seguridad
de la Informacién que recomienda la Norma
ISO /IEC 27002.

La investigacion tiene un enfoque
cualitativo — descriptivo, para tener una
mejor comprension, analisis e interpretacion
de la realidad de los procesos y de la realidad
social de los sujetos investigados, a la vez
que presenta una propuesta alternativa de
transformacion en el contexto educativo. El
utilizar la investigacion cualitativa nos
permitié establecer con precision estandares
mas adecuados de comportamiento en

seguridad de la informacion de la poblacion

en el entorno educativo escogido y de acurdo

a sus caracteristicas especificas.

MARCO TEORICO

1. 1 Seguridad de la Informacion en la
Educacion General Basica

La calidad de la Educacion General
Bésica depende en cierta medida de las
estrategias y medidas de Seguridad de la
Informacion, ya que es a través de ella que se
protege los activos de informacion de la
institucion educativa.  El origen de la
importancia de la Seguridad de la
Informacion nace a finales del siglo XX
(Tzu, 1972, p 5), aunque es mencionada de
manera directa o indirecta, en obras antiguas
como el libro El arte de la guerra, y en la
obra de Nicolds Maquiavelo, en los que se
discurre sobre la importancia de la seguridad
de la informacion en los contextos de la
politica, los negocios, los deportes y las

guerras, donde se constituye en una ventaja




Politicas de Seguridad de la informacion de aprovechamiento estudiantil en la EGB

el contar con el conocimiento previo, €s
decir, con la informacion, de ahi el riesgo de
que se permeabilice a los adversarios para la
toma de decisiones que podrian perjudicar a
uno de los lados de la contienda,
demostrandose asi el valor que tiene la
proteccion de la informacion.

En obras méas recientes, ya en el siglo
XXI, como por ejemplo, en (Borghello,
2001, p 10), se manifiesta que la seguridad
de la informacion permite garantizar el
material y los recursos tecnoldgicos de toda
institucion, es asi que proteger a la
informacion toma un sentido crucial y mas
aun  cuando nos referimos al entorno
educativo, enmarcando a la seguridad en tres
principios fundamentales como es la
confidencialidad, integridad y disponibilidad,
para ofrecer servicios que permitan la gestion
del control académico y administrativo de
manera oportuna, confiable y segura.

La (ISO/IECJTC 1, 2005, p 14), establece

otros principios de seguridad de la

informacion que se pueden también
involucrar en la investigacion, tales como los
servicios de autenticidad, responsabilidad, no
repudiacion y  confiabilidad de la
informacion, esto debido a que la seguridad
de la informacién estd relacionada con
medidas preventivas con el fin de
salvaguardar y proteger la informacion,
considerando que la informacion que se
quiere proteger se presenta tanto en formato
fisico como electrénico.

En el contexto educativo, la informacion
es considerada como uno de los activos mas
valiosos; esto debido a la creciente necesidad
de la interconexién  requerida en
practicamente todos los aspectos de la labor
educativa, por lo que dicha labor se
encuentra  expuesta a amenazas Yy
vulnerabilidades, es asi que toma mucha
importancia proteger adecuadamente la
informacion, la misma que se puede
encontrar en formato impreso, escrita en

papel, almacenada electronicamente,
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transmitida por correo, o utilizando medios
electrénicos como peliculas o audios de
conversaciones.

En este sentido, (Velasco, 2008, p 337),
considera a la seguridad de la informacién
como: la aplicacion de un conjunto de
medidas de orden fisico y logico a los
sistemas de informacion, para de esta manera
evitar la pérdida de la misma, siendo ésta
una tarea de responsabilidad exclusiva de los
departamentos de informatica de las
instituciones, pero hay problemas de
seguridad de la informacion que pueden
provenir desde la parte externa o interna,
por incidentes relacionados con el propio
personal de las entidades, como aquellos
provocados maliciosamente, o por falta de
conocimiento de estrategias de seguridad.

Los avances de la tecnologia han
permitido  implementar  soluciones en
diversos ambitos de la vida laboral de las

personas e instituciones, lo que, a su vez, ha

multiplicado la informacion en los ultimos

afios dentro del contexto educativo. Por lo
tanto, las instituciones de Educacion General
Basica  deben adoptar y  adaptar
metodologias para proteger los datos y
mantener en funcionamiento una
infraestructura tecnoldgica adecuada que
sirva para la custodia y salvaguarda de la
informacion.

En este sentido, (Mufioz, Cortez, &
Bustamante, 2011), mencionan que la
seguridad de la informacion “involucra la
implementacién de estrategias que cubran
los procesos en donde la informacion es el
activo primordial” (p. 26 ). Estas estrategias
deben cuidar que los datos no sean
modificables sin  previa autorizacion,
asegurando Unicamente que la informacion
Ilegue a los individuos, entidades o procesos
autorizados, para garantizar la disposicion y
el correcto funcionamiento en el acceso a la
informacion.

1.2 Breve definicion del Riesgo de la

Informacion
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Segun, (Solarte, Rosero, & Ruano, 2015,
p 7), se define al Riesgo como: El problema
que afecta a los sistemas de informacion o a
los equipos de cOmputo considerando una
condicion del mundo real en el cual se
manifiesta una adversidad de circunstancias
que se dan en un entorno, donde hay
posibilidades de pérdidas de informacion,
(Gonzélez, 2017, p 20 ), que pueden ocurrir
en sitios, durante un intervalo de tiempo
determinado, con consecuencias negativas o
positivas que impide el cumplimiento de los
objetivos.

De la definicion anterior se puede colegir
que, si una institucion educativa no tiene
estrategias para salvaguardar los datos y la
informacion, los riesgos se pueden presentar
por las vulnerabilidades y amenazas en
cualquier momento, en este sentido (Freitas,
2009, p 43), considera que el riesgo es la
probabilidad de que una amenaza pueda
explotar una vulnerabilidad en particular,

(Chamorro, 2013, p 20), donde el riesgo se

materializa y se convierte en una medida de
las posibilidades del incumplimiento o
exceso de los objetivos planteados por la
institucion educativa.

Un riesgo es la posibilidad de una
amenaza que puede conllevar a dos tipos de
consecuencia: Ganancia o Pérdida, con la
posibilidad de la ocurrencia de un hecho o
suceso no deseado, o la no-ocurrencia, que la
informacion puede sufrir, determinando el
grado de exposicion y la perdida de la
misma.

1. 2.1 Analisis del Riesgo.

La materializacion de los riesgos segun
(Mujica & Alvarez, 2009, p 33), puede
afectar a la informacion en general, a la
disponibilidad y continuidad de los servicios
internos o externos, a la eficacia de los
procesos en los que se basan el registro de
calificaciones y de asistencia, a la
planificacion curricular, y a los procesos
requeridos para dar de alta a los usuarios en

los servicios como el de correo institucional,
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en el que se debe generar cuentas de usuarios
con sus claves.

Por lo tanto, es necesario aplicarse en el
ejercicio de un analisis de riesgo que permita
crear politicas de seguridad basadas en una
metodologia, para controlar y reducir la
manifestacion de los riesgos, ademas,
(Lozano & Troncoso, 2001,) considera que
para establecer un anélisis de riesgos, se
deben tener claros los objetivos y una escala
valorativa con cierta regla de priorizacion de
los mismos; donde se muestre el nivel de
impacto segln la escala, estableciendo el
estado actual en materia de seguridad de la
informacion.

Del mismo modo, el analisis de riesgo es
un método y modelo para ponderar 0
cuantificar el riesgo, y en su determinacion
se debe considerar lo siguiente:

1. Clasificar a los activos de informacion,
en correspondencia con su valor, tomando
como referencia el perjuicio que su

degradacion implica.

2. Determinar las amenazas a las que se
exponen dichos activos de informacion
identificados.

3. Definir las seguridades implementadas
y el nivel de eficacia alcanzado ante los
riesgos.

4. Calcular el dafo, producto de la
materializacion de una amenaza, sobre los
activos.

5. Evaluar el riesgo, ponderado de
acuerdo a la frecuencia de ocurrencia de la
amenaza (p 8).

Con la identificacion de los riesgos, las
valoraciones seran aproximaciones teoricas
para aquellos casos donde no haya
seguridades aplicadas, que sirven de base
para bosquejar estimaciones realistas de
impacto y riesgo.

1.2.2 Gestion del Riesgo.

La Gestion de Riesgos se da luego de que
se identifican y se catalogan los riesgos para
tomar  alternativas como:  aceptarlo,

transferirlo,  aminorar  (implementando
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politicas de  Seguridad) y evitarlo
eventualmente, estas alternativas seran
tomadas por la relacion costo/riesgo.

Sin embargo, (Rodriguez & Peralta,
2013) manifiestan que la Gestion de Riesgo
implica dos grandes tareas a realizar:

» Analizar los riesgos, determinando la
estructura organizacional, y donde influyen
los riesgos y el impacto estimado en caso de
que ocurra.

» Tratamiento de los riesgos, que permite
organizar la defensa aplicada y prudente,
reduciendo la probabilidad de que suceda un
evento inesperado y negativo (p 7).

Tanto el analisis y tratamiento de los
riesgos, se combinan en el proceso
denominado Gestion de Riesgos. En este
mismo sentido, para (SearchDataCenter en
Espafiol, 2005) en la labor de identificar los
riesgos y las medidas de mitigacion del

riesgo, un método y proceso de gestion del

riesgo ayudaran a:

Determinar los activos criticos de
informacion y sus caracteristicas.
Comprender porque los activos criticos
escogidos son necesarios para las
operaciones, ejecucion de la mision y la
continuidad de las operaciones (p 1).
De acuerdo con (Alberts, 2003, p 6), para la
gestion del riesgo se deben considerar los
criterios para su aceptacion 'y priorizacion,
transversales:

considerando  actividades

monitoreo,  revisiéon,  comunicacion y
consulta, que permitan caracterizar cada uno
de los riesgos para luego ser evaluados de
forma cualitativa o cuantitativa. Todo esto se
considera dentro de lallamada fase de
valoracion del riesgo. En la fase de la
priorizacion el proposito es llevar a cabo
alguna actividad para su tratamiento, donde
su objetivo es la definicion de las acciones a

realizar con relacion a los riesgos y la

aplicacion de controles de seguridad.
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1.2.3 Amenazas.

De acuerdo con (Tarazona, 2007), los

riesgos de la informacion aparecen

claramente cuando coinciden:
vulnerabilidades y amenazas. Si una de las
dos esta ausente no hay consecuencias. Las
amenazas se  aprovechan de las
vulnerabilidades y provienen de cualquier
parte, sea esta interna o externa, en nuestro
caso dentro del entorno educativo.
Una amenaza, en términos simples, es una
causa potencial del intento de hacer dafio o
un incidente no-deseado, el cual puede
presentar un dafio a la instituciéon educativa.
Por ello, podemos agrupar las amenazas a la
informacion en cuatro grandes categorias:
v' Factores Humanos (accidentales, errores)
v’ Fallas en los sistemas de procesamiento
de informacion.
v' Desastres naturales

v Actos maliciosos o malintencionados (p

146).

En este sentido (Vega, 2008), considera
que entre las amenazas mas frecuentes se
encuentran:

-Catéstrofes naturales: Son las que
provocan la interrupcion de los servicios,
afectando principalmente a la disponibilidad
de la informacion, ejemplos de este tipo de
amenazas son los provocados por la
naturaleza: las inundaciones, terremotos,
tornados, etc.

-Amenazas fisicas: Relativo al acceso
fisico a los recursos, pueden resultar en
robos, dafios fisicos a los equipos, sabotajes.
El acceso no autorizado pero que se logra
mediante la ingenieria social, explotando la
confianza de los empleados de wuna
organizacion.

-Fraude Informatico: Representados por el
engaiio a los clientes en la venta de
productos 'y servicios a través de
promociones y agencias que no existen.

-Intrusiones: el acceso no autorizado a los

sistemas de comunicaciones, a los servidores

11
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de una organizacion, con el fin de dafar la
imagen u obtener beneficios econémicos
indebidos.

-Errores humanos: Como su nombre lo
indica resultan de la accion humana, como,
por ejemplo: claves facilmente vulnerables,
respaldos (backup) de los sistemas mal
hechos, interrupcion de los servicios,
configuraciones  incompletas de  los
dispositivos.

-Software ilegal: Las consecuencias de
copiar  software ilegal conducen a
vulnerabilidades de los sistemas
informaticos, ya que no se cuenta con las
actualizaciones que los desarrolladores
proporcionan, dentro del software ilegal se
tienen también otras amenazas como los
codigos maliciosos.

-Cédigo malicioso: Es todo programa o
parte de programa (software) que ocasiona
problemas en los sistemas informaticos,

como puede ser los virus, troyanos, gusanos,

puertas traseras, cuando se activan en los

sistemas finales. Este tipo de amenaza ha
evolucionado gracias a la conectividad cada
vez mayor en Internet y por los recursos de
engafio de los que se valen los atacantes (p
65).

1.2.4 Criterio de Vulnerabilidades.

Las vulnerabilidades son una debilidad de
los activos o los procesos relacionados con la
informacion, por otro lado, (Santana, 2012),
afirma que una vulnerabilidad es una
debilidad del sistema informéatico que puede
ser utilizada para que una amenaza se
materialice.

En este caso (Voutssas, 2010, p 139),
considera que una vulnerabilidad es una
caracteristica o circunstancia de debilidad de
un recurso informatico la cual es susceptible
de ser explotada por una amenaza, por
ejemplo: la vulnerabilidad de un equipo para
ser contagiado por virus de reciente creacion
mediante correo electrénico, debido a la
desactualizacion del software antivirus o a

que dicho sistema aun no reconoce el virus.

12
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Se es vulnerable a cualquier evento, sin
importar su naturaleza interna o externa que
pueda afectar los activos de informacién, los
datos o la informacion ante la posibilidad de
la presencia de un ataque deliberado o no,
por parte del personal interno o externo a la
organizacion.

3. Metodologia MAGERIT

Es una metodologia que permite hacer un
uso adecuado del Andlisis de Riesgo y asi
asegurar los sistemas de informacién con una
técnica para su implementacion. EI método
MAGERIT (Sotelo, Torres, & Rivera, 2012),
fue desarrollado por el Consejo Superior de
Administracion Electronica, y publicado por
el Ministerio de Administraciones Publicas
de Espaiia, con el fin de cumplir dos
procesos: El analisis de riesgo y la gestion de
riesgos (Abril, Pulido & Bohada, 2013, p
40), que utiliza un enfoque de cuatro fases
para proteger aspectos organizacionales y de

tecnologia como muestra la figura 1.

PROCESO MAGERIT

PLANIFICACION

L

ANALISIS
DE RIESGOS

i
GESTION
DE RIESGOS

SELECCION DE
SALVAGUARDAS

Figura 1: Fases de la Metodologia
MAGERIT
Fuente: Guia para Responsables del Dominio
Protegible.

El proceso que se debe desarrollar en cada
una de las fases de la metodologia
MAGERIT para lograr los resultados
esperados son:

-Planificacion: estableciendo las
consideraciones necesarias para arrancar el
proyecto, indagando la oportunidad de
realizarlo, definiendo los objetivos que se
deben cumplir y el dominio (dmbito) que
abarcard, planificando los medios materiales
y humanos para su realizacion e iniciando
materialmente el propio lanzamiento del
Proyecto.

-Analisis de riesgos: identificando y

valorando los elementos y componentes

13
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intervinientes en el riesgo, determinando una
estimacion de los limites de riesgo deseables.

-Gestion de riesgos: identificando
posibles funciones y servicios de salvaguarda
que minimicen el riesgo calculado, con base
en las condiciones que existen se seleccionan
los aceptables y otras restricciones, y se
especifican los elegidos finalmente.

-Seleccion de salvaguardas: escogiendo
los mecanismos de salvaguarda a implantar,
se elabora una orientacion de ese plan de
implantacion, se establecen los
procedimientos de seguimiento para la
implantacion y se recopila la informacion
necesaria para obtener los productos finales
del proyecto y realizar las presentaciones de
resultados.

El crecimiento de la tecnologia dentro del
contexto educativo se estd dando de manera
exponencial, donde toma cada vez mas
importancia, y se hace necesario el uso de

metodologias para minimizar los riesgos

asociados al uso de los sistemas garantizando

la autenticidad, confidencialidad, integridad,
disponibilidad y trazabilidad de los mismos,
con la finalidad de generar confianza en los
estudiantes, docentes y autoridades de la
institucion educativa.

La metodologia MAGERIT es un marco
de referencia que indica como llevar a cabo
el andlisis de riesgos. Se compone de tres
libros, el primero; discurre sobre la
estructura del modelo de gestion de riesgos,
el segundo; presenta el inventario para
enfocar el andlisis de riesgos y el Ultimo;
compila una guia de técnicas de trabajo para
dicho fin.(Cocho & Romo, 2012, p 3).

El Objetivo del método MAGERIT, es
como conocer el estado de seguridad de los
sistemas de informacion y la implementacion
de medidas de seguridad, garantizar que no
hayan elementos que queden fuera del
analisis para que haya una profundidad
adecuada en el mismo, mitigar las

vulnerabilidades y asegurar el desarrollo del

sistema en todas las fases de desarrollo, es
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asi que MAGERIT es la disciplina mas
utilizadas en el dmbito empresarial ya que
les permite prepararse para procesos de
auditorias, certificaciones y acreditaciones.

4. Norma ISO/IEC 27002

La norma ISO/IEC 27002, es un conjunto
de estdndares que proporciona un marco de
gestion para la Seguridad de la Informacion,
utilizable para todo tipo de organizacion o
institucion, contiene una guia de buenas
practicas a partir de objetivos de control y
controles recomendables para el nivel de
seguridad de la informacion, esta horma no
es certificable y contiene 11 dominios, 39
objetivos de control y 133 controles.
(ISO/IEC 27002, 2009, p 1)

Es relevante para la institucion Zulima
Vaca Rivera de la ciudad de Pasaje, la
implementacién de los dominios y controles
de seguridad mas relevantes que se enmarcan
a los procesos que actualmente ejecutan los
centros de Educacion General Basica.

5. Politicas de Seguridad

Una politica de seguridad es "la
declaracion de las reglas que se deben
respetar para acceder a la informacién y a los
recursos"  (Farias, Mendoza, & Godmez,
2003, p 43). Las reglas que se encuentran
documentadas en un Plan de Politicas de
Seguridad son consideradas dinamicas
(Wood, 2002, p 7) es decir, que deben ser
ajustables y mejorarse continuamente segun
los cambios que se presentan en los
ambientes educativos.

Estos cambios deben ser presentados
COmMO un recurso ventajoso Yy aplicable,
recalcando que para que una politica de
seguridad sea efectiva, necesita contar con
elementos indispensables que apoyen este
proceso: La cultura organizacional, las
herramientas y el monitoreo (Dussan, 2006,
p 86).

6. Herramienta PILAR
Segun Molina (2017, p 4), la herramienta

PILAR soporta el analisis y la gestion del

riesgo de un Sistema de informacion
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siguiendo la metodologia MAGERIT, es
decir que posee un conjunto de parametros y
una biblioteca estdndar de propésito general,
que es capaz de realizar calificaciones de
seguridad respecto a normas como ISO
27002 mediante las puntuaciones
cuantitativas con los siguientes pasos:

1.- Se identifican los Activos acorde a las
capas estandar que posee la herramienta, la
misma que hace categorizaciones por capas,
ubicando los equipos de cédmputo que posee
la institucion.

2.-Cada elemento registrado en la
herramienta es categorizado acorde a las
funciones que cumple en relacién con los
procesos de gestion de la informacion dentro
de la Institucion Educativa.

3.-Asimismo, se identifica las amenazas a
las que se expone cada elemento
categorizado acorde a las opciones que
brinda la herramienta.

4.-Finalmente se configura los dominios

en los cuales convergen los riesgos para los

equipos e informacion, tomando en cuenta
los siguientes parametros: disponibilidad,
integridad de los datos, confidencialidad de
los datos, y autenticidad de los usuarios y de
la informacion. A cada pardmetro se le
define los criterios de valoracién que
definiran los riesgos.

5.-Realizadas las configuraciones, la
herramienta permite la generacion de
reportes de valoracion acumulada de los
riesgos, asi como del impacto, tal como se
muestra a continuacion.

6.- Los informes demuestran el nivel de
exposicién a riesgos por parte de los activos
que gestionan la informacion.

METODOLOGIA.

La investigacion se inscribi6 en un
estudio de metodologia cualitativa debido a
que se pretende comprender la realidad
social con los aportes de los sujetos
investigados, y a la vez presentar una
dindmica de transformacién social, con los

resultados de la técnica de observacion.
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La estrategia metodoldgica asumida en la

presente investigacion contempla una
revision de literatura, que tiene un alcance
descriptivo, que permitio recoger, organizar,
resumir, presentar, analizar y generalizar los
resultados de las encuestas aplicadas a
estudiantes para conocer los criterios de
seguridad de la informacion que aplican
actualmente la institucion.

Como la aplicacion de entrevista a
docentes y personal administrativo que
permitio definir el tipo de activos de
informacion que son mas vulnerables a los
riesgos. La investigacion a través del método
descriptivo permite la indagacién en tres
campos:

Tabla N° 1. Poblacion de la investigacion

Tipo de Poblacién Poblacién

Personal Administrativo 5 personas

35 personas
98 personas

Docentes

Estudiantes Tercero
de Bachillerato
paralelo “A-B-C”
Total 138 personas
Fuente: Guia de Observacion

Elaboracion: Autor.
Se trabajo con una poblacion total de 138

personas, la cual fue tomada en el afio 2018.

ANALISIS DE RESULTADOS Y
DISCUSION

Los instrumentos empleados para validar
la investigacion describen la presencia de los
supuestos tedricos, asi como los resultados
adquiridos de las encuestas y entrevistas
aplicados a los estudiantes, personal docente
y administrativo considerada la poblacion de
la investigacion, que caracteriza la situacion
de las amenazas y vulnerabilidades a las que
se encuentra expuesta la EGB Zulima Vaca
Rivera de la ciudad de Pasaje.

A continuacion, se demuestra los datos
obtenidos de las encuestas y entrevistas
aplicadas bajo los estandares de la Norma
ISO/IEC 27002 para el analisis y gestion del

riesgo.

Figura 2. Normas para el uso de dispositivos de
almacenamiento externo.

Fuente: Encuestas aplicadas a Estudiantes.
Elaboracidn: Autor.
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El 93% de los encuestados consideran que
no existen normas que regulen el uso de
dispositivos de  almacenamiento, que
representa 91 encuestados de las 98
encuestas realizadas. Lo que devela que el
personal utiliza medios de almacenamiento
portatil sin supervision, que a su vez deriva

en la manipulacion descontrolada de la

informacion.

Figura 3. La informacidn es asequible sin
restricciones.

Fuente: Encuestas aplicadas a Estudiantes.
Elaboracion: Autor.

De los 98 encuestados, el 97% que
representa 95, opina que la informacién no
esta restringida y que puede ser accedida
desde cualquier punto con una conexion a
Internet. En sentido general, significa segln
su opinion una vulnerabilidad grave la

facilidad de acceso, y su libre distribucion

mediante dispositivos de almacenamiento, y
herramientas de almacenamiento en la nube
sin control.

En la entrevista a los docentes y personal
administrativo, se establece que existen
responsabilidades divididas para el control y
gestion de equipos, donde las instituciones
educativas del Estado se encuentran
obligadas a llevar un registro de los activos
tecnoldgicos con los que se cuenta, sin
embargo, no cuentan con conocimientos
adecuados a niveles de seguridad de la
informacion, que en si provoca debilidades
en los niveles de acceso a la informacion y
los dispositivos que la administran.

Estos resultados coinciden con los
obtenidos por (Bortnik, 2010, p 1), quien
determind que la fuga de informacion se
considera una tendencia creciente en lo que
refiere a pérdidas de informacion, a partir de
estadisticas de Data Breaches y del Indetify

Theft Center, solo en Latinoamérica, en los

ultimos dos afios la cantidad de incidentes de
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fuga de informacion afecto al 90% de los
habitantes, lo cual seria como si en el dltimo
par de afios se hubiera visto filtrada
informacion sensible de 9 de cada 10
habitantes de la region.

Es necesario capacitar al personal con
conocimientos sobre mecanismos para la
seguridad de la informacion, con miras a
disminuir la incertidumbre ante posibles
ataques, pérdidas o robos de la informacion
de la Institucion Educativa, sin embargo,
existen criterios similares emitidos por
Gordillo ( 2017, p 2) que indican que es
necesario crear cultura de seguridad de
informacion para que el personal tome
conciencia de la importancia de mantener la
informacion confidencial protegida, y crear
politicas las de proteccion de datos
respectivas.

Crear politicas de proteccion de datos
para categorizar los niveles de proteccion
para el tratamiento de la informacion acorde

a su importancia, evitando fugas de

informacion debido a la ausencia de
procedimientos que gestionen los medios de

almacenamientos.

Figura 4. Acceso a los equipos de computo
acorde al tipo de usuario y privilegios.
Fuente: Encuestas aplicadas a Estudiantes.
Elaboracion: Autor.

El 100% de los encuestados manifestd
que tiene libre acceso a los equipos de
computo, sin la necesidad de especificar
usuario o niveles de privilegios, es decir, que
la falta de especificacién de privilegios y
accesos a los equipos de computo genera
ausencia de confidencialidad de la
informacion que en ellos se procesa y
amenazas a la

manipula, generando

informacion de los usuarios.
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Figura 5. Cambio periddico de contrasefias
para el acceso a los equipos de computo
Fuente: Encuestas aplicadas a Estudiantes.
Elaboracidon: Autor.

Todos los encuestados coinciden en que
no existen mecanismos que controlen un
adecuado cambio de contrasefias para el
ingreso a los equipos de computo. Esto se
genera por la ausencia de privilegios de
acceso acorde al tipo de usuario se denota la
falta de control para el cambio peridédico de
contrasefias que se deberian de administrar
para el uso de los equipos de computo de la

Institucidn por parte de los estudiantes.

El control de acceso y su gestion son
escasos en la Institucion Educativa, lo que se
ve reflejado en la falta de politicas que
regulen los tipos de usuarios y sus
privilegios, asi como procedimientos que

aseguren el control periédico de contrasefias

de acceso a los equipos de computo y a la

interconexion.

Donde los controles de acceso son débiles
lo cual incrementa el peligro de ataques, o
accesos indebidos a las instalaciones y por
ende a la informacion que reposa en

dispositivos de computo y almacenamiento.

El riesgo se incrementa por la ausencia de
politicas que clasifiquen a los usuarios
estableciendo privilegios, y la manera en que

se deben establecer las contrasefias.

Figura 6. Corrige rapidamente los fallos que se
presenten en los equipos de computo.
Fuente: Encuestas aplicadas a Estudiantes.

De los 98 encuestados, 84 coinciden en
gue no se da solucion inmediata a los fallos

que ocurren en los equipos de uso durante su
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manipulacion, lo que representa el 86%. El

14% restante expresa lo contrario.

La falta inmediata de soluciones conlleva
demoras y exposicién de la informacion a
riesgos que generarian la pérdida o
corrupcion de la misma, debido a la falta de
politicas que expresen los procedimientos
que seran tomados en cuenta en casos

especificos de dafios en equipos.

Las opiniones por parte de los docentes y
autoridades en las encuestas consideran que
no existen planes que prevengan dafios en los
activos tecnoldgicos de la Institucion, ni
controles establecidos para la identificacion
de personal no autorizado a dependencias
donde se hallen equipos de computo e
informacion. Tampoco existen mecanismos
que permitan la rapida correccion de dafios

gue se presentasen en activos tecnologicos.

Ecuador no esta preparado para enfrentar
desastres naturales, y ningun gobierno ha

dispuesto planes ni rubros exclusivos para

atender a su poblacion cuando resulte

damnificada.

La exposicion a riesgos provocados por
desastres naturales es inevitable. Al respecto
Roman (2006, p 264), considera que el
Ecuador no estd preparado para enfrentar
desastres naturales, pero las instituciones
educativas estan obligadas a elaborar un Plan
de Reduccion de Riesgo contra desastres
naturales, ya que esto no minimiza su dafio
aplicando medidas que salvaguarden al
personal y los equipos e informacién que
reposan en la Institucion con una correcta

politica de seguridad.

Debido a la naturaleza publica de la
Institucion, el control para el ingreso de las
personas es escaso, por la ausencia de
guardias y sistemas de video vigilancia que
impida el acceso a oficinas donde haya
equipos e informacion utilizada en las
actividades académicas de la Institucion

Educativa.
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Figura 7. Controla la deteccion, prevencion y
recuperacion de problemas con la concientizacion
de los usuarios.

Fuente: Encuestas aplicadas a Estudiantes.
Elaboracidn: Autor.

El 99% de los encuestados, que representa
un total de 97 personas, considera que no se
concientiza ~ con  ellos  sobre  los
procedimientos a seguir en caso de la
ocurrencia de desperfectos en el manejo de la
informaciéon mediante los equipos de
cémputo. Esto es posible si se garantiza el
apoyo de los usuarios mediante un
comportamiento  adecuado para el
tratamiento de la informacion, que incluya
medidas para detectar, prevenir y recuperarse
de dafios o alteraciones en equipos de
cémputo e informacion. Esto es fundamental,

pero es un aspecto gque no se aplica en la

Institucién Educativa y que genera amenazas

dificiles de controlar y detectar en los

tiempos adecuados.

Figura 8. Controla la instalacion de software.
Fuente: Encuestas aplicadas a Estudiantes.
Elaboracidn: Autor.

De los 98 encuestados 89 consideran que
no hay control para instalar software en los
equipos donde manipulan informacién, lo
que representa el 91% del total. ElI 9%
restante opina que se controla la instalacion

de software.

No controlar la instalacion de software es
un factor que influye en gran medida en las
amenazas que atentan contra la integridad de
la informacién, por lo que la implementacién
de politicas de seguridad que regulen este
factor permitira asegurar la confiabilidad y
confidencialidad de la informacion y los

equipos donde ésta se manipula.
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En los datos proporcionados por las
entrevistas se considera que no existen
manuales procedimentales, ni planes de
recuperacion de procesos que guien a los
usuarios ante eventuales inconvenientes a los
que se enfrenten. No se regula el proceso de
respaldos de informacion, cuyos tiempos de
gjecucion son inciertos e inconstantes.
Ademaés, no se regula la instalacion de
nuevos programas, incrementandose de esta
manera los riesgos de ataques por malware

que expondrian la informacion.

En este sentido la ausencia de manuales y
politicas, deriva en el incremento de riesgos
y problemas tanto para los usuarios como
para quienes se encargan de la
administracion de los equipos de computo,
interconexion e informacion. Esto dificulta la
proteccién y el acceso controlado a la
informacién y su distribucion, lo que con la
ausencia de controles para la instalacion de

software pone en riesgo la informacion y

operaciones que se llevan a cabo, debido a la

libertad de los wusuarios para instalar
cualquier software sin salvaguardar la

integridad de los equipos y la informacion.

PROPUESTA

Acorde a la informacion analizada,
producto de las entrevistas y encuestas
realizadas, asi como el anélisis de la misma
mediante la utilizacion de la herramienta
PILAR, para la medicion de los riesgos y la
exposicion que tiene la informacién a estas
amenazas, Se propone un conjunto de
politicas de seguridad que deberan ser
aplicadas y utilizadas por todo el personal de
la Institucion Educativa, basadas en los
siguientes dominios de la Norma 1SO 27002:

e Politica de Seguridad

¢ Aspectos Organizativos de la
Informacion.

eSeguridad Ligada a los Recursos
humanos.

e Gestion de Activos
e Seguridad fisica y del entorno

e Control de acceso
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e Gestion de incidentes en la seguridad de
la informacion.

POLITICA DE SEGURIDAD
POLITICA DE SEGURIDAD DE LA
INFORMACION
Documento de politicas de seguridad de la
informacion: se debe definir todas las
responsabilidades en cuanto a seguridad de la

informacion.

La Institucion Educativa debe formalizar
documentalmente las responsabilidades para
la administracion de la informacion. Se
definiran roles a los wusuarios de la
informacién, clasificando a los mismos por
departamentos y/o permisos para la
administracion o manipulacion de la
informacidn. Definiendo las siguientes areas:
Directiva: que asegurara la disponibilidad
de la informacion. Tendra como
responsabilidad el envio y recepcion de la
informacion  referente  a  actividades

administrativas y académicas desde y hacia

el exterior de los dominios de la Institucion.

Administracion: manipulard la informacion

proveniente de la Docencia, sin alterar la
misma, siendo filtro para el posterior envio
de la informacién a la Directiva.

Docencia: gestard la informacion de
aprovechamiento académico, producto de las
actividades que realice como parte del
proceso enseflanza aprendizaje con los
estudiantes de la Institucion.

Estudiantil: que no tendrdn acceso a la
informacion de aprovechamiento académico,
pero si acceso a la utilizacion de equipos de
computo como parte de las actividades
académicas.

Revision y Evaluacion: la politica de
seguridad debe ser revisada periédicamente
ante la posible ocurrencia de cambios
significativos para garantizar su UusO
continuo, y su efectividad.

ASPECTOS ORGANIZATIVOS DE

LA INFORMACION.

Compromiso de la direccion con la

seguridad de la informacion: los
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responsables de la seguridad de la

informacion brindaran asesoramiento
constante que asegure el tratamiento de la
informacion por parte de los usuarios,
direccionando procesos que garanticen la
confidencialidad e integridad de Ila
informacion, asumiendo la responsabilidad
de la seguridad de la informacion.
Coordinacion de seguridad de la
informacion: la ejecucion de las actividades
relacionadas con la seguridad de Ila
informacion se garantizard designando
responsables para la implementacion de
sistemas de seguridad de la informacion.
Asignacion de las responsabilidades
para seguridad de la informacién: se debe
definir una estructura organizativa Yy
funcional con la  definicion  de
responsabilidades como apoyo para
garantizar la seguridad de la informacion en
cada area de usuarios previamente definida.

Proceso de autorizacion de recursos

para el procesado de la informacion: la

directiva autorizara el uso de nuevos equipos
de almacenamiento, con el apoyo de los
encargados de la seguridad de Ia

informacion, generando los  permisos
necesarios para el traslado de informacion
entre dispositivos, o hacia el exterior.
Acuerdos sobre confidencialidad: se
aplicara  convenios 0 actas de
confidencialidad de la informacion, que
serén celebradas por los usuarios que formen
parte de las areas Directiva, Administrativa y
de Docencia, donde se estipulara las
responsabilidades en caso de pérdida o
divulgacién de informacion confidencial.
GESTION DE ACTIVOS
Inventario de Activos: todos los activos
deben ser identificados previo a su
integracion a la Institucion, definiendo un
esquema para la codificacion de los
dispositivos de tratamiento de la
informacion, definiendo un esquema que

contenga 3 caracteres que definan el area a la

que pertenece el equipo, seguido de una
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secuencia numérica de 3 digitos que
identifique el nimero de equipo.

Propiedad de los activos: se definird
para cada activo el nivel de informacion que
maneja, y los permisos que tendré cada area
para el tratamiento de la misma.

Uso adecuado de los activos: se definen
reglas que garanticen el uso responsable y
razonable de los activos, mediante la firma
de convenios o0 actas de compromiso con los
usuarios designados para el uso de los
equipos.

Guias de clasificacion: la informacion se
clasificard acorde a su valor, estableciendo
niveles de confidencialidad acorde al criterio
de la directiva. De la misma manera los
equipos tendran una clasificacion que
especifique el nivel de importancia que tiene
el activo en cuanto al tratamiento de la
informacion.

SEGURIDAD LIGADA A LOS
RECURSOS HUMANOS

Inclusion de la seguridad en |las

responsabilidades y funciones laborales:
los usuarios bajo relacion de dependencia
con la Institucion tendran como parte de sus
obligaciones laborales, funciones definidas
que colaboren con el tratamiento adecuados
de los activos de informacién, y su
confidencialidad e integridad.
Conocimiento, educacion y
entrenamiento de la seguridad de la
informacion: el personal que sea
seleccionado para su ingreso a las funciones
directivas, administrativas, o de docencia se
someterd a un proceso de induccién sobre la
criticidad de informacion que se manejara,

asi como los recursos a los cuales tendra

acceso y que funciones podra desempefiar

SEGURIDAD FISICA Y DEL
ENTORNO.
Perimetro de seguridad fisica: el acceso
a las instalaciones serda restringido,
permitiendo Unicamente el ingreso en

horarios especificos tanto del personal, como
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de usuarios de los servicios de la Institucion
Educativa. Las areas donde se encuentren
activos de informacion, deberan tener control
de acceso en las puertas, las cuales siempre
se mantendran cerradas y con seguro.

Controles fisicos de entrada: Tanto en la
entrada a la Institucion, como a las areas
donde se hallen activos de informacién se
realizara un control de ingreso, mediante la
solicitud de identificacion, y el registro de
bitacoras.

Proteccion contra amenazas externas y
ambientales: las oficinas y laboratorios de
computacion deben contar con articulos para
la prevencién y contencion de incendios,
como extintores. Se desarrollaran
periddicamente simulacros que preparen al
personal ante una eventualidad, para cuidar
el recurso humano y posteriormente la
informacion.

Se protegera los accesos a las oficinas con
la construccion de bordes de cemento que

prevengan el ingreso de agua en caso de

inundaciones.

Seguridad de los equipos: los equipos se
ubicaran en lugares convenientemente
elegidos, que cumplan con las siguientes
caracteristicas: lejos de fuentes de calor
natural o artificial, lejos de tomas de agua,
protegidos de la luz solar y contra lugares
propensos a goteras.

Cuando no se utilicen los equipos deberan
estar protegidos contra el polvo con la ayuda
de cobertores.
contaran  con

Todos los equipos

suministros  independientes de energia
eléctrica, asi como respaldos de energia
suficiente en caso de cortes energéticos que
permitan el apagado correcto del equipo y el
registro de la informacion.

Los cableados que lleven el flujo de
energia, asi como las conexiones a las redes
informéaticos deberd estar protegido por
canaletas, y ubicados estrategicamente de

manera que no intervenga en los corredores o

accesos al personal y/o usuarios.
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Mantenimiento de  equipos:  los

mantenimientos preventivos seran
periodicos, registrados en bitacoras, por
personal designado con los conocimientos
comprobados para el tipo de actividades
designados. En caso de contratar personal
externo para la actividad, estos deberan se
acompariados por el personal encargado de la
seguridad de la informacion de la institucion.

En el caso de los mantenimientos
correctivos, también seran registrados en
bitacoras priorizando la seguridad de la
informacion  contenida, generando los
respaldos necesarios. EI desarrollo de
cronogramas para la elaboracién de
mantenimientos es responsabilidad de los
encargados de la seguridad de la
informacion.

CONTROL DE ACCESO

Gestion de Acceso de Usuario: se

definird como politica el acceso obligatorio

mediante contrasefias a los activos de la

informacion.

Gestion de Privilegios: los responsables de
la seguridad de la informacion definiran los
privilegios de cada usuario para la
manipulacion de la informacion, asi como
para el uso de los sistemas operativos de los
equipos de computo.

Gestion de contrasefias de usuario: las
contrasefias seran gestionadas por los
responsables de la seguridad de Ila
informacion, quienes tendran un registro de
las contrasefias que hayan definidos los
usuarios. Se exigird el cambio periddico de
contrasefias, en un intervalo que sera
definido por la Directiva.

Control de acceso a la red: las
contrasefias de acceso a la red, cableada e
inalambrica seran responsabilidad de los
encargados de la seguridad de Ia
informacion, quienes configuraran el acceso
a los equipos, sin necesidad de divulgar las
contrasefas.

GESTION DE INCIDENTES EN LA

SEGURIDAD DE LA INFORMACION
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Reporte de eventos de la seguridad de
la informacion: se realizard campafias de
concientizacion con los usuarios y personal
para el manejo adecuado de eventos que
afecten la seguridad de la informacion, los
cuales deben ser reportados lo més réapido
posible. En el caso de eventos que afecten la
seguridad fisica de las instalaciones, se
implementara reportes de incidentes que
seran generados por los implicados al
momento de producirse la vulnerabilidad.

Reportes de debilidades en la seguridad
de la informacion: las campafas de
concientizacion deben hacer referencia a
identificar debilidades que se convertiran en
vulnerabilidades a la integridad vy

confidencialidad de la informacion.

CONCLUSIONES
e Se encontrdé que la implementacion
de un Plan de Politicas de Seguridad de la
Informacion amparada en la normativa 1SO

27002 y los procedimientos de control que

han sido desarrollados por los técnicos
encargados de las Tecnologias de la
Informacion y Autoridades de la Institucion,
es una alternativa de solucién que no busca
solo proteger y administrar de manera
eficiente los procesos de control de gestion
escolar, sino que también busca proteger,
prevenir o disminuir los incidentes
provocados por amenazas Yy riesgos a la
informacion.

e Para el desarrollo de la investigacion
se encontraron limitaciones como la falta de
investigacién y datos estadisticos de las
Politicas de Seguridad de la Informacién en
el area de la Educacion General Bésica; de la
misma manera los procesos y autorizaciones
tardias por parte del Distrito de Educacién
para brindar las facilidades a la aplicacion de
las técnicas de investigacion.

e En la investigacion realizada a través
de las entrevistas a las autoridades, se

demuestra que el 85% si mantienen

estrategias de seguridad, pero en las
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encuestas aplicadas a los docentes se
encuentra que desconocen de normas o
estrategias de seguridad dentro de la
institucién, siendo en su mayoria la
informacion producida por los docentes, para
la gestion de la informacion de forma externa
como es el acceso a las plataformas de
control de gestiobn escolar, se vuelve
obligatorio el hecho de que deben cambiar
periddicamente (por ejemplo de manera
mensual o trimestral) la clave de su correo
institucional, y de las herramientas de
aplicacion, que son accedidas desde
cualquier computador, quedando expuesta a
maltiples amenazas a la seguridad e
integridad de la informacion.

e Con los resultados obtenidos en la
investigacion, se propone una metodologia
para la implementacion de Politicas de
Seguridad de la Informacidn en el area de la
Educacion General Basica, especialmente en
las instituciones de tipo publico, en donde

tienen limitaciones con recursos econémicos,

tecnoldégicos y humanos, para trabajar con
documentacién que requieren de una
investigacion.

e La metodologia MAGERIT, aplicada
en sus tres guias; método, catalogo y técnica
de la wversion en espafiol, permitio la
clasificacion de los activos de informacion,
el valor, la identificacion de las amenazas,
impacto y riesgo, salvaguardas para el
Anadlisis y Gestion del Riesgo de los sistemas
de Informacion de la institucion de la EGB.

e La metodologia propuesta se
encuentra trabajada en los siete dominios que
sostiene la norma ISO 27002, los
cumplimientos de estas Politicas tienen como
fin, mejorar la calidad de servicio entregado
a la comunidad estudiantil de la Escuela
General Bésica.

e La herramienta PILAR permitié la
validacién de la situacion actual y una
proyeccion simulada de tres meses y un afio

de la efectividad de la aplicacion de los

controles en tres dimensiones: confiabilidad,
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disponibilidad y autenticidad, que permitan
salvaguardar, aplicar las normas y los
procedimientos de seguridad en la institucion
educativa.

Una investigacion futura podria centrarse en
la aplicacién de la propuesta resultante en
diferentes instituciones de educacion bésica a
nivel pais, y también en instituciones de

nivel secundario.
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